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Sammanfattning

Denna rapport presenterar ett scenariopaket som kan anvéndas av kommuner i arbetet
med att planera for rdddningstjanst under hojd beredskap och krig, samt av
lansstyrelserna och MSB for att effektivt kunna stotta kommunerna i detta arbete.
Scenariopaketet bestar av ett grundscenario, typhandelser och ett fragebatteri.
Grundscenariot baseras pa FOI:s tidigare utvecklade typfall 4 och typfall 5 och &r
anpassat for att stodja aktorer i forstaelsen kring vilka uppgifter som kan uppkomma
under hojd beredskap, hur de ska planera for verksamheten samt vilka formagor och
resurser de kan behdva. Scenariot ska dven kunna fungera som ett stéd inom
kommunernas 6vriga verksamheter for planeringen for civilt forsvar under hojd
beredskap. Scenariopaketet har tagits fram av FOI pa uppdrag av MSB inom ramen for
MSB:s dvergripande arbete med raddningstjanst under hojd beredskap (RUHB).

Nyckelord: Hojd beredskap, raddningstjanst, scenario, civilt forsvar, planeringsarbete.
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Summary

This report presents a scenario that can be used by municipalities in the planning of
rescue services during heightened alert and war, and by MSB and the county
administrative boards to effectively support the municipalities in this work. The
scenario consists of a basic scenario, type events and a set of question. The basic
scenario is based on FOI's previously developed case scenarios “Typfall 4” and
“Typfall 5. It is adapted to support organizations in the understanding of what tasks
may arise during heightened alert, how they should plan for their operation and what
capabilities and resources they may need. The scenario should also be able to function
as a support within the municipalities' other activities for the planning of civil defense
during heightened alert. The scenario has been developed by FOI on behalf of MSB
within the framework of MSB's overall work with rescue services under heightened
alert (RUHB).

Keywords: Heightened alert, emergency services, scenario, civil defense, planning
work
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1 Inledning

Denna rapport utgor slutredovisningen av en studie som FOI utfort pa uppdrag av
Myndigheten for samhéllsskydd och beredskap (MSB). Rapporten &r en omarbetning och
utdkning av ett memo som levererades som en delredovisning inom studien®. Har
presenteras de slutliga resultaten. Malgruppen for rapporten ar MSB, lansstyrelser,
kommunal raddningstjanst, évriga kommunala verksamheter och berdrda statliga aktorer.

Det kommunala planeringsarbetet for réddningstjanst under hojd beredskap (RUHB) har i
princip legat nere sedan det tidiga 2000-talet. Det har resulterat i ett signifikant tapp i den
kommunala férmagan att planera for, och genomfora sadana insatser. Under 2018
paborjade MSB ett arbete med att ta fram en vagledning for raddningstjansten under hojd
beredskap. Vagledningen utgar framst fran det kommunala omradesansvaret samt lagen
(2003:778) om skydd mot olyckor, LSO. Syftet med véagledningen &r att stodja
kommunerna i att ateruppta planeringen for raddningstjanst under hojd beredskap.

Vad hojd beredskap, krig eller krigsliknande tillstand skulle kunna innebéara for det
svenska samhallet kan vara svart att forestalla sig. Vidare ar det forknippat med stora
osakerheter att forsoka forutse vad en sadan situation innebér. Samtidigt ar det dessa
osakerheter som det civila forsvaret ska planera for. Scenarier &r ett sétt att hantera och
strukturera sadan osékerhet och ar darfor en viktig utgangspunkt i planeringsarbetet.?

Inom ramen for det Gvergripande arbetet med RUHB har MSB darfor uppdragit at FOI att
ta fram scenarier som ar anpassade for kommunal réddningstjanst. Scenarierna ska baseras
pa typfall 4 (ett fientligt angrepp mot Sverige vilket innefattar landstigning samt
luftlandsattning)® och typfall 5 (utdragen och eskalerande grazonsproblematik) 4 och ge
den kommunala raddningstjansten stod for att forsta vilka uppgifter som kan uppkomma
under hojd beredskap, hur de ska planera for verksamheten vid hojd beredskap samt vilka
formagor och resurser de behover.

Scenarierna ska &dven kunna fungera som ett stod for kommunernas 6vriga verksamheter i
arbetet med att bygga krigsorganisationen samt i arbetet med planering infor hjd
beredskap, och som ett komplement till MSB:s 6vergripande planeringsforutsattningar®.

Liknande scenarioarbete till stod for kommunernas planering av det civila férsvaret har
gjorts tidigare i Sverige, bland annat under 80- och 90-talet. Se exempelvis
Hotbildsunderlag for kommunal riskanalys, FOA 19886, Typsituationsbaserad
beredskapsanalys — Forslag till arbetsmodell, FOA 19947 och Malstyrning inom det civila
forsvaret — krav pa operativ formaga, FOA 19958, Flera av de idéer och koncept som
presenteras i foreliggande rapport, och da speciellt utformningen av scenariopaketet med
grundscenario, typhandelser och fragebatteri, aterfinns i olika delar i de tidigare arbetena.

De scenarier som presenteras har ar exempel pa vad som kan handa eller utspelas. De ska
inte tolkas som en prediktion av ett framtida krig, utan utgor enbart verktyg for att stodja
malgruppen i att forbereda och planera infér hojd beredskap och krig.

! Scenario fér kommuner och kommunal raddningstjanst — Grundscenario, Anders Odell, Frej Welander, Pér Eriksson,
FOI Memo 6787, 2019.

2 Att anvinda scenarier i planering for civilt forsvar, Daniel K Jonsson, FOI-R--4434--SE, 2017.

3 Hotbildsunderlag i utvecklingen av civilt férsvar, Fredrik Lindgren, FOI Memo 5089, FOI 2014.

4 Typfall 5: Utdragen och eskalerande grazonsproblematik, Komplettering av hotbildsunderlag i utvecklingen av civilt
forsvar, Daniel K Jonsson, FOI Memo 6338, FOI 2018.

5 Ingér i: Rétt person pa rétt plats Kommuner - Végledning for krigsorganisation och krigsplacering, MSB1400, ISBN:
978-91-7383-949-5, MSB 2019.

® Hotbildsunderlag for kommunal riskanalys, Maria Nyberg och Jan Widberg, FOA C 10296-1.2, FOA 1988.

" Typsituationsbaserad beredskapsanalys — Férslag till arbetsmodell, Georg Fischer och Ebbe Blomgren, FOA-D--94-
00047-8.6--SE, FOA 1994.

8 Malstyrning inom det civila forsvaret — krav pa operativ formaga, Percy Hartoft och Maria Lignell, FOA-D--95-
00070-8.6--SE, FOA 1995.
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1.1 Syfte och mal

Malet med studien &r att utveckla scenarier som kan anvéandas av kommuner i arbetet med
att planera for radddningstjanst under héjd beredskap, och av MSB och lansstyrelserna for
att effektivt kunna stétta kommunerna i detta arbete.

Syftet med scenarierna ar att raddningstjansterna och kommunerna ska hoja férmagan till
raddningstjanst under hojd beredskap och formagan inom det civila forsvaret. For att
uppna detta behover aktorerna forsta och identifiera vilka uppgifter som kan uppkomma
under hojd beredskap, hur verksamheten behover planeras samt vilka formagor och
resurser som behover sékerstallas. En malsattning med scenariot ar att det ska bidra till en
okad forstaelse och medvetenhet hos aktorerna pa lokal och regional® niva for hur hotet
kan se ut och vikten av att genomfora detta planeringsarbete. Det ar viktigt att de forstar
att de behdver analysera sina egna forutsattningar och behov, och identifiera brister och
mojliga atgarder, for att astadkomma storsta méjliga formagehajning. Scenariot ska vara
ett verktyg for att hjalpa dem med denna analys.

1.2 Metod

Arbetet har i stort sett foljt den foreslagna metoden i Att anvanda scenarier i planering for
civilt forsvar'® med de fyra stegen: 1) fordjupa och fortydliga hotbilden, 2) generera
scenariobyggstenar, 3) formulera scenarier, och slutligen, 4) kvalitetssakra scenarierna.

Informationsinh&mtningen i steg 1 utgjordes av litteraturstudier och intervjuer. Litteraturen
bestod av scenarioarbeten och metoder, exempelvis historiska exempel och nutida arbeten
som beror enskilda sektorer. Intervjuer har utforts med experter inom FOI och MSB kring
sakerhetspolitiska aspekter, hotet mot Sverige, scenarioarbete, VMA-systemet!?,
vapensystem och vapeneffekter samt metoder och férutséttningar for raddningstjénst.

I steg 2 genomfordes en intern workshop pa FOI. Syftet var att identifiera kommunala
verksamheter som kan paverkas under hojd beredskap, vilka handelser som kan uppsta och
deras effekter pa verksamheterna, kommuners ansvar och uppgifter vid raddningstjanst
och 6msesidiga beroenden mellan raddningstjanst och andra kommunala verksamheter.
Aven scenariots inriktning och hur det bor utformas for att uppna storst effekt hos
anvandarna behandlades.

Bearbetningen av den samlade informationen i steg 3 resulterade i forslaget med ett
modulart scenariopaket. Det framtagna grundscenariot baseras pa typfall 4 (ett fientligt
angrepp mot Sverige vilket innefattar landstigning samt luftlandsattning)*?, med tillagg
fran typfall 5 (utdragen och eskalerande grazonsproblematik)!3. Handelserna i
grundscenariot har valts av forfattarna till rapporten baserat pa den samlade informationen
for att belysa sérskilda utmaningar, primért vid raddningstjanst, men aven for dvriga
kommunala verksamheter, under héjd beredskap. Innehallet i typhandelserna bygger pa
samma grundtanke. Fragorna i frgebatteriet har valts av forfattarna i samrad med MSB.
De &r valda for att ge anvandarna stod i arbetet med scenariot, sa att det bidrar till 6kad
formaga till raddningstjanst under héjd beredskap och 6kad forméga till civilt forsvar.

Steg 4, kvalitetssakring av grundscenario, typhandelser och fragebatteri, genomfordes i
form av en extern workshop pa lansstyrelsen i Vastra Gotaland med deltagare fran MSB,
lansstyrelsen, kommuner och réaddningstjanster. Under workshopen fick deltagarna
diskutera grundscenariot, typhandelserna och fragestallningar, och komma med
synpunkter och forbattringsforslag.

® Med regional menas i denna rapport nagon indelning, mindre &n den nationella men stérre an den kommunala. Inte
nddvandigtvis 1an, region eller militarregion.

10 Att anvinda scenarier i planering for civilt forsvar, Daniel K Jonsson, FOI-R--4434--SE, 2017.

1 viktigt meddelande till allmanheten

12 Hothildsunderlag i utvecklingen av civilt forsvar, Fredrik Lindgren, FOl Memo 5089, FOI 2014.

18 Typfall 5: Utdragen och eskalerande grazonsproblematik, Komplettering av hotbildsunderlag i utvecklingen av civilt
forsvar, Daniel K Jonsson, FOlI Memo 6338, FOI 2018.

8 (35)



FOI-R--4823--SE

Handledningen for den regionala kartlaggningen har tagits fram utifran den samlade
informationen i studien.

Arbetet har utforts i dialog med uppdragsgivaren for I6pande utvarderingar och
avgransningar, samt for att félja upp samverkansbehov kopplat till pagaende och
kommande utredningar och studier.

Rapporten har granskats internt pa FOI samt av personer pa MSB och lansstyrelsen i
Vastra Goétaland.

1.3 Avgransningar

Scenariot avgransas till de inledande dygnen av angreppet. Detta for att lagga fokus pa den
kommunala raddningstjanstens uppgifter. Manga andra kommunala uppgifter och
verksamheter drabbas aven pa langre sikt, och pa ett mer komplext sétt. Exempel pa
problem och uppgifter som kan uppsta i ett langre tidsperspektiv ges ocksa i scenariot,
men det &r inte studiens huvuduppdrag.

Krigforing med kemiska, biologiska, radiologiska eller nukleéra stridsmedel (CBRN)
ingar inte i studien. Detta trots att upptackande, utméarkning och réjning av farliga
omraden samt indikering, sanering och andra atgarder for skydd mot karnvapen och
kemiska stridsmedel &r utpekade uppgifter for rdddningstjanst under hojd beredskap enligt
lagen om skydd mot olyckor4. Det finns mojlighet att lagga till sadana effekter genom
utveckling av sarskilda typhé&ndelser i separata uppdrag.

1.4 Lasanvisningar

For att scenariot ska fa avsedd effekt pa utvecklingen av det civila forsvarets formaga ar
det viktigt att lasaren forstar hur det ska anvandas i planeringsarbetet. Olika lasare har
olika bakgrund och grundférstaelse for vad hojd beredskap och krig innebér. Rapporten ar
uppdelad for att kunna lasas som helhet eller i delar, beroende pa bakgrund och behov.

Kapitel 1 beskriver bakgrunden till projektet, vad syftet &, metod och avgransningar.

Kapitel 2 svarar pa Varfor detta planeringsarbete ska goras, samt beskriver kort
scenariometodik.

Kapitel 3 beskriver Hur scenariot ska anvandas, och Vem eller Vilka som ska
anvanda det. Har beskrivs ocksa hur hotet mot Sverige kan se ut, och en
angripares méjliga mal och taktik.

Kapitel 4 innehaller scenariot, inklusive typhéandelser och fragebatteri, med en
inledning om situationen i Sverige fore scenariot.

Kapitel 5 svarar pa Vad som ska géras, dvs. hur arbetsprocessen med scenariot kan
se ut.

De som ska anvénda scenariot i planeringsarbete bor I&sa rapporten i sin helhet. Kapitel 3
och 5 bor lasas noggrant innan planeringsarbetet paborjas, for att forsta arbetsprocessen.

14 LLag om skydd mot olyckor. 2003:778
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2 Bakgrund

Alla kommuner i Sverige ser olika ut och har sina sérskilda forutsattningar. Oavsett vilka
potentiella mal for en angripare som finns inom kommunernas geografiska ansvarsomrade,
maste de forbereda sig och planera for hojd beredskap enligt lagen om kommuners och
landstings atgarder infor och vid extraordinara héndelser i fredstid och hojd beredskap.®

Aven om stridshandlingar kan te sig osannolika, exempelvis av geografiska skal, for en
viss kommun, &r det omgjligt att i forvag faststélla exakt var och hur en angripare véljer att
sla till. Vidare kan kommuner som inte drabbas sjalva bli skyldiga att ge stod till andra
kommuner eller landsting, inom och utom lanet.*® Darfor bor alla kommuner genomfora
en grundlaggande planering for h6jd beredskap och krig, och for hur de kan hjalpa andra
eller ta emot hjalp.

Regional hotbild'’, geografiska forutsattningar, befolkningsméangd och -struktur, samt
kritisk infrastruktur och industri &r exempel pa viktiga faktorer for planeringen av det
civila forsvaret. Det gar inte att konstruera ett trovardigt och relevant scenario som belyser
alla viktiga aspekter, och som blir tillampbart i alla kommuner.

Istallet maste scenariot anpassas till varje kommuns och regions forutsattningar, sasom
sarskilda hot eller risker. Dessutom maste de egna formagorna i kommunen eller regionen
vagas in i arbetet med scenariot. Det ar de lokala aktérerna som béast forstar sina egna
forutsattningar och formagor, och darfor sjalva behdver analysera uppgifter, behov, brister
och moéjliga atgarder eller I6sningar.

2.1 Uppgifter under h6jd beredskap

Kommunens organisation for raddningstjanst och évriga kommunala verksamheters arbete
med scenariot ska till leda fram till att de 6kar sin formaga att bedriva sin verksamhet
under hojd beredskap eller krig, i enlighet med malen for det civila forsvaret. Det civila
forsvaret bidrar till malet for totalforsvaret genom féljande uppgifter®:

e Varna civilbefolkningen.
o Sékerstélla de viktigaste samhallsfunktionerna.
» Bidra till Férsvarsmaktens formaga vid vapnat angrepp eller krig i var omvarld.

Flera av de mer konkreta uppgifter som kan hérledas ur dessa huvuduppgifter ankommer
pa kommunerna, och i vissa fall specifikt pa kommunens raddningstjanst.

Réddningstjansten och kommunerna har dessutom vissa skyldigheter enligt lag.
Kommunens organisation for raddningstjanst, i saval fred som hojd beredskap, regleras i
Lag (2003:778) om skydd mot olyckor (LSO). De uppdrag som tillkommer vid héjd
beredskap enligt lagens 8 kap. 2 § omfattar férmaga att:

e Upptacka, utmarka och réja farliga omraden.

 Indikera, sanera och vidta andra atgérder for skydd mot karnvapen och kemiska
stridsmedel.

o Deltai atgarder for forsta hjalp at och transport av skadade samt for
befolkningsskydd.

15 |ag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser i fredstid och hojd
beredskap. 3 kap. Forberedelser for och verksamhet under héjd beredskap

16 Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser i fredstid och hojd
beredskap. 4 kap. Bistdnd mellan kommuner och landsting samt stod till enskilda

17 Nationellt strategiska militara mal, kritisk civil infrastruktur och strategiskt viktiga omraden som skulle kunna utgéra
mal for en angripare.

18 Prop. 2014/15:109, Férsvarspolitisk inriktning — Sveriges forsvar 2016-2020, Regeringen.
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For kommunerna dr det ett antal lagar och forordningar som reglerar verksamheten under
hojd beredskap, till exempel lagen (2006:544) om kommuners och landstings atgéarder
infor och vid extraordindra handelser i fredstid och h6jd beredskap (LEH), och
forordningen (2006:637) om kommuners och landstings atgarder infér och vid
extraordindra héndelser i fredstid och hojd beredskap (FEH). Darutdver finns ett antal
lagar inom specifika omraden som rér kommunernas verksamhet under hojd beredskap.
For en sammanstallning av lagar och regleringar se Tillamplig reglering fér kommuner och
regioner infor och vid hojd beredskap, MSB*.

De aktorer som ska genomfora planeringsarbetet kommer att paverkas av andra
utredningar och studier inom ramen for utvecklingen av totalférsvaret, exempelvis
Néringslivets roll inom totalforsvaret?® och Ansvar, ledning och samordning inom civilt
forsvar??,

2.2 Scenariometodik

Scenarier kan delas upp i prediktiva (en forutsagelse eller prognos), explorativa (vad som
skulle kunna handa eller vad som ar mojligt) och normativa (sa som man vill eller énskar
att det ska bli) ansatser.?? Det scenario som presenteras har ar ett exempel pa vad som kan
handa eller utspelas. Det &r alltsa i forsta hand explorativt och inte prediktivt eller
normativt. Det ska inte tolkas som att sa har kommer ett krig se ut, utan utgor enbart ett
verktyg for att fa aktorerna att forbereda och planera infor hojd beredskap och krig. Det
ska ge stod i arbetet med att identifiera brister i formaga, belysa utmaningar, kritiska
beroenden och uppgifter som uppstar, samt att formulera ambitionsnivaer.

Att planera for framtiden handlar om att kunna méta det oférutsedda genom att bygga in
flexibilitet och robusthet i organisationer och system. Det &r vad det foreliggande scenariot
ska bidra till.

19 Ingar i: Ratt person pa ratt plats Kommuner - Vagledning for krigsorganisation och krigsplacering, MSB1400,
ISBN: 978-91-7383-949-5, MSB 2019.

20 Naringslivets roll inom totalférsvaret, SOU 2019:51

2L Ansvar, ledning och samordning inom civilt forsvar, https://www.regeringen.se/rattsliga-
dokument/kommittedirektiv/2018/08/dir.-201879/ (last 2019-12-03).

22 Att anvinda scenarier i planering for civilt forsvar, Daniel K Jonsson, FOI-R--4434--SE, FOI 2017.
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3 Ett modulart scenariopaket

Eftersom det inte gar att konstruera ett trovardigt och relevant scenario som belyser alla
viktiga aspekter, och som blir tillampbart i alla kommuner, maste scenariot kunna
anpassas regionalt och lokalt.

For att mojliggora en sadan anpassning har ett modulart scenariopaket utvecklats. Det
bestar av:

e Grundscenario
e Typhéndelser
e Fragebatteri

¢ Handledning

Det finns flera potentiella fordelar med en modulér scenariouppbyggnad. For det forsta
mojliggor det utformning av regionalt och lokalt anpassade scenarier, samtidigt som
typhéndelserna kan vara generiska. For det andra ger det flexibilitet att variera
ordningsféljd och omfattningen av de effekter som drabbar enskilda kommuner. De
anpassade scenarierna kan ocksa ge kommuner, lansstyrelser och myndigheter en
vagledning for vilka organisationer som ska ha vilka formagor eller resurser, utifran var i
regionen vissa typer av handelser kan forvéntas.

Grundscenariot &r gemensamt for alla kommuner och regioner. Det utspelar sig i en
regional kontext och baseras pa typfall 4 med tillagg fran typfall 5. Tillaggen har anpassats
till tidsforhallandena i typfall 4. Tillaggen innefattar exempelvis cyberangrepp och
sabotage som leder till bortfall av elférsdrjning under en viss tid, stérda, eller total
franvaro av, tele- och datakommunikationer, allvarliga storningar i betal- och finanssystem
samt allvarliga storningar i transportsystemet. Dessa tillagg tvingar samtliga berdrda
aktorer att agera i en mycket anstrangd situation, aven de som inte utséatts for direkta
stridshandlingar. Detta belyser behovet av kontinuitetshantering for kritiska funktioner,
sasom exempelvis elforsorjning, drivmedelsforsorjning, kommunikation och ledning. Ett
gemensamt grundscenario bidrar till att alla kommuner och rédddningstjanster kan 6ka
formagan att arbeta gemensamt och utifran liknande ingangsvarden for formageutveckling
och planering, samt att de bereds mojligheter for planering for effektiv samverkan.

De anpassade regionala och lokala scenarierna skapas genom att typhéndelser adderas till
grundscenariot. Typhandelserna beskriver specifika handelser och effekterna av dessa. De
kan ocksa vara inriktade pa sarskilda aktorer eller funktioner. Typhandelserna dr endast
exempel pa tankbara utfall och ska inte tolkas som absoluta sanningar. Resultatet av
typhandelserna ska inte ateranvandas i andra sammanhang.

Fragebatteriet bestar av en uppsattning fragor kopplade till grundscenariot och
typhandelserna. Fragorna tjanar som vagledning for de beredskapsansvarigas arbete med
att praktiskt tolka scenarierna och analysera deras konsekvenser for den egna
verksamheten. De ska exempelvis hjélpa till att identifiera uppgifter som maste utforas,
resurser som kravs, formagebehov och beroenden av andra funktioner.

Handledningen beskriver arbetsprocessen med att ta fram de regionalt och lokalt
anpassade scenarierna och ger forslag pa en metod for arbetet med konsekvensanalys och
atgardsforslag och det efterféljande planeringsarbetet.
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3.1 Hur scenariot kan anvandas

Scenarier som anvénds i en planeringsprocess kan ha olika syften. Dessa syften kan ses
som olika steg i planeringsprocessen®324;

Underlag for utbildning eller inspiration

Underlag for analys

Verktyg for planering

Verktyg for utvardering

Styrande forutséttningar for planering och dimensionering

g own e

Syftet med scenariot som presenteras i denna rapport ar framst steg 1-3 ovan. Det betyder
att scenariot kan utgora underlag for utbildning infér planering och anvéndas for att vidga
forestallningsformagan om vad som kan handa. Det ska utg6ra underlag for att analysera
konsekvenserna av handelserna i scenariot. Vidare ska det anvandas som ett verktyg under
planeringen sa att atgarder och strategier for att hantera konsekvenserna tar hansyn till de
utmaningar som ryms inom scenariot.

Scenariot kan &ven anvandas till steg 4 ovan, det vill sdga efter planering for att utvérdera
om framtagna strategier, atgarder eller beredskapsplaner fungerar som det &r tankt.

Scenariot &r daremot inte konstruerat for det femte syftet, att vara dimensionerande och
styrande for planeringsprocessen. | vilken man det regionalt anpassade scenariot kan vara
dimensionerande beror pé kvaliteten och detaljerna i det underlag Forsvarsmakten kan
tillhandahalla pa regional och lokal niva. Scenariot kan inte vara styrande da det &n s
lange saknas riktlinjer for vilken formaga det civila forsvaret ska ha. | detta tidiga skede i
uppbyggnadsprocessen bor inte heller utvecklingen av det civila forsvaret styras av
definitivt dimensionerande scenarier. Det utarbetade scenariot bor darfér endast anvandas
for att fa en fingervisning om den framtida dimensioneringen, eller for att formulera en
ambitionsniva.

Scenariopaketet som presenteras har kan anvandas for att forst utforma ett regionalt
anpassat scenario, och sedan lokala scenarier fér kommunerna inom regionen. Har foreslas
foljande arbetsgang med scenariopaketet:

1. Forst genomfér kommuner och raddningstjanster/-forbund tillsammans med
lansstyrelser och regionala foretradare for Forsvarsmakten en regional
kartlaggning. Dar identifieras och prioriteras militara och civila mal i regionen,
samt troligaste omraden eller mal for stridshandlingar och markstrider. Det maste
poangteras har att Forsvarsmaktens underlag ar kritiskt i detta steg.?®

2. lettandra steg, med grundscenariot som utgangspunkt, identifieras de
typhandelser som kan berora de aktuella malen i regionen. Dessa bildar
tillsammans med grundscenariot ett sammanhdangande regionalt scenario.

3. Dadrefter delas de identifierade typhandelserna i steg 2 ut till drabbade kommuner.
De kommunvisa typhé&ndelserna utgdr tillsammans med det regionala scenariot de
lokala scenarierna.

4. Slutligen genomfors konsekvensanalys och identifiering av atgarder med hjélp av
fragebatteriet och handledningen.

De olika stegen i processen illustreras i Figur 1 tillsammans med de ingdende delarna i
scenariopaketet och underlag och deltagande.

2 Att anvanda scenarier i planering for civilt forsvar, Daniel K Jonsson, FOI-R--4434--SE, FOI 2017.

24 Scenariobaserad planering for civilt forsvar inom energiomrédet. Inledande studier med fokus pé konceptuell
beskrivning, hotbild och scenariometodik, Daniel K Jonsson, Bengt Johansson, Fredrik Lindgren, Ester Veiback,
Maria Bergstrand, FOI-R--4356--SE, Februari 2017.

2 Hur detta underlag ska se ut, exempelvis avseende detaljniva, och hur det ska sammanstallas och kommuniceras
behdver utredas och diskuteras inom arbetet med utvecklingen av totalférsvaret.
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Figur 1. Hur scenariopaketet &r tankt att anvandas av aktérerna for att 6ka sin formaga. Boxar med
roda konturer indikerar aktiviteter som lokala och regionala aktorer behéver utfora.

De olika stegen och ingaende delarna i processen beskrivs utforligare i féljande kapitel:
Grundscenariot presenteras i kap. 4.1 och 4.2 och typhandelserna i kap. 4.3. Steg 1, 2, och
3, regional kartlaggning och utformning av regionala och lokala scenarier, beskrivs i kap.
5.1. Steg 4, konsekvensanalys, beskrivs i kapitel 5.2. Fragebatteriet presenteras i kapitel
5.3.

Den eller de som ska anvanda scenariot ska utga fran de forutsattningar som rader vad det
galler planering, forméagor och resurser. Att konstruera scenarion utifran framtida
forutsattningar kan vara riskabelt eftersom det inte gar att sakert veta hur situationen da ser
ut. Forutsattningar kan snabbt dndras vad det géller exempelvis det sakerhetspolitiska och
inrikespolitiska laget, samhallsstromningar, teknik och tillgang till resurser.

Att forma och bygga upp det civila forsvaret &r en iterativ process. Arbetet med scenariot i
denna rapport kan ses som det férsta steget i en sddan process. Den behover sedan
fokuseras och fordjupas med styrning i form av politiska beslut eller riktlinjer.

Planeringsarbetet behdver ocksa genomforas pa flera nivéer. Dels av enskilda aktorer och i
enskilda verksamheter, dels pa regionala och nationella nivéer. Planeringen maste ocksa
inkludera samverkan med andra aktérer. For att planering i samverkan med andra aktorer
ska vara effektiv och malinriktad behover varje aktor forst gora sin egen kartlaggning och
konsekvensanalys utifran ett scenario som detta. Darefter kan planeringen lyftas till en
regional niva. Da kan aktorerna gemensamt planera for formagorna i regionen. De kan
bestamma vilka formagor alla kommuner bor ha, vilka sarskilda gemensamma férmagor
som hor finnas regionalt men inte behdver finnas i varje kommun, var dessa bor placeras,
hur de ska kunna anvandas pa de platser dar de behovs i ett akut skede samt eventuellt hur
formagorna ska dimensioneras. Kommunernas och raddningstjanstens forméagor kan ocksa
vara viktiga utanfor det egna ansvarsomradet.

Nar planeringsprocessen nar till faktiska atgarder ar det viktigt att alla berorda aktcrer har
gjort sin konsekvensanalys och identifierat sina kritiska beroenden, sé att atgarder kan
utvarderas utifran hur de paverkar formagan inom det civila forsvaret. Det ar viktigt att de
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forutsattningar som laggs som utgangspunkt ar véalgrundade och vél férankrade med
experter inom respektive omrade.

I arbetet med att hoja formagan inom det civila forsvaret bor olika typer av atgarder hallas
isar. Det kan dels handla om sadana atgéarder som syftar till att 6ka robustheten och
formagan till kontinuitetshantering i verksamheten (exempelvis reservkraftverk, lagring av
drivmedel, alternativa kommunikationsmedel), dels atgarder for att hoja formagan att
hantera konsekvenser och utfora sitt uppdrag, exempelvis att bedriva raddningstjanst. Det
finns ocksa atgarder som syftar till att eliminera sarbarheter snarare &n att starka nagon
viss formaga.

Det gar ocksa att se pa uppbyggnaden av det civila forsvaret utifran tva olika
tidsperspektiv. Dels det som kan genomféras pa kort sikt inom befintliga ramar for att
snabbt starka robustheten och férmagan. Dels det som bér genomforas pa lang sikt for att
uppna en 6nskvard formaga. Det foreliggande scenariot kan mycket val anvéandas i bada
dessa perspektiv.

Skillnaden mellan dessa perspektiv ligger i tankesattet avseende lampliga atgarder. I det
korta perspektivet handlar det mer om direkta insatser for att astadkomma en
formagehojning, medan det i det langa perspektivet handlar om att formulera det
onskvarda tillstandet, och att utarbeta en planering for att na dit. Dock finns en risk att de
olika perspektiven kan skapa motsattningar. Atgarder som ger viss férmaga pa kort sikt,
kan vara atervandsgrander pé lang sikt. Atgarder som ger héjd formaga pa lang sikt kan
vara verkningslosa pa kort sikt. Da ar det viktigt att gora en grundlig véardering av atgarden
utifran vilket perspektiv som bedoms som viktigast med hansyn till den sammantagna
inriktningen av planeringen for totalforsvaret.

Malet ar att kommunernas arbete med scenariot som utgangspunkt leder fram till en
atgardslista, samt att de kan utveckla och anpassa beredskapsarbetet till de lokala
forutsattningarna. Atgardslistan kan aktdrerna sedan ombesérja med i forsta hand
befintliga och lokala resurser, i andra hand med regionala resurser och i tredje hand med
nationella resurser. Atgarderna kan ocksa krava resurstillskott pé en eller flera av dessa
nivaer.

3.2 Bakgrund till scenariot

Ett andamalsenligt forsvar av Sverige kréaver att befolkningen har fortroende for
totalforsvarets uppgifter och formaga. Det innebar att svél enskilda medborgare som
beslutsfattare &r medvetna om de krav och uppoffringar som en vapnad konflikt sannolikt
innebdr for samhallet i stort.

I samband med vapnad konflikt eller ett forsamrat sakerhetslage i Sveriges naromrade
skulle landet kunna komma att pressas saval ekonomiskt, diplomatiskt och politiskt som
militart. Grazonsproblematik, dvs. antagonistiska handlingar som utférs utan en formell
krigsforklaring, kan vara en del av angriparens taktik. Exempel pa saddana handlingar ar
paverkansoperationer, sabotage, terrorattentat och cyberintrang.

Aven om Sverige gor allt i sin makt for att undvika ett krigstillstand sa finns det inga
garantier for att detta lyckas. En konflikt eller allvarlig sékerhetspolitisk kris i Sveriges
naromrade skulle troligtvis paverka dven Sverige och ett vapnat angrepp riktat mot Sverige
kan da inte uteslutas?®.

3.3 Hur kan hotet mot Sverige se ut?

Forsvarsberedningen?’ lyfter fram att ett vapnat angrepp mot Sverige kan ha flera olika
syften eller malséttningar. Angriparen kan ha som malséttning att besatta och ockupera

2% Motstandskraft s.62, Forsvarsberedningen 2017.
27 Detta kapitel bygger till stor del p& Forsvarsberedningens rapport Motstandskraft (2017).
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delar av svenskt territorium. Dels for egna strategiska eller taktiska syften, dels for att
begransa majligheterna for Sverige eller annan stridande part att anvanda omradet som bas
for egna operationer. Vidare kan ett angrepp ha som mal att sanka det nationella
stridsvardet till en sa 1ag niva att det blir omojligt for Sverige och dess vapnade styrkor att
effektivt fora krig eller understddja en annan stridande part i konflikten. Ett angrepp kan
aven utgora en del av en politisk patryckningskampanj dar en angripare vill tvinga Sverige
till eftergifter eller stallningstaganden. | en storre konflikt med manga stridande parter ar
det Iangt ifran sjalvklart att en regelratt ockupation av Sverige skulle utgéra den
huvudsakliga malsattningen for angriparen.

Ut6ver ovanstaende syften och malsattningar, kan en angripare dven agera opportunistiskt
for att uppna langsiktiga mal. Till exempel genom att ta tillfallet i akt nar det uppstar en
tillfallig svaghet i Sveriges forsvar eller nér handelser och konflikter i andra delar av
varlden gor att varldssamfundet inte fokuserar pa Ostersjoregionen.

Oavsett de bakomliggande orsakerna skulle vapnad strid pa eller Gver svenskt territorium
sannolikt innebara allvarliga konsekvenser for samhéllet pa alla nivaer, nationellt,
regionalt och lokalt.?®

Ett eventuellt angrepp kan se valdigt olika ut beroende pa vilken malsattningen angriparen
har, den geopolitiska kontexten och i vilken utstrdckning den svenska krigsorganisationen
har hunnit forbereda sig. Ett vapnat angrepp kan foregas av synkroniserad och omfattande
subversiv verksamhet som exempelvis likvidering av nyckelpersonal, sabotage eller
cyberattacker mot centrala driftnoder for el, vatten, kommunikation och betalningssystem
samt paverkanskampanjer for att forsvara beslutsfattande och sénka forsvarsviljan.
Anvandandet av cyberangrepp och sabotage kan innebédra omfattande skador for samhéllet
och kraftigt begransa landets forsvarsformaga utan att direkt involvera vapnade styrkor
eller strid. Detta kan innebéra att Sverige i praktiken befinner sig i en situation som kan
jamstallas med krig, redan fore ett beslut om hojd beredskap. Sadan grazonsproblematik
kan begransa Sveriges formaga att fatta beslut och vidta atgarder for att trygga
befolkningen.

Forbekampning &r ett satt for en angripare att sénka Sveriges forsvarsformaga infor ett
angrepp. Det kan innefatta anvandande av attackflyg, kryssningsrobotar och ballistiska
robotar?® mot ledningscentraler, militara baser och grupperingsplatser samt kritisk
infrastruktur och samhallskritiska verksamheter. Férbekdmpningen kan féljas upp med
landsattning (fran luft eller sjo) av fientlig trupp i for angriparen strategiska omraden eller
platser som exempelvis flygplatser eller hamnomraden. Dessa kan, utéver att majliggora
inforsel av trupp och materiel, anvéndas som bas for luftvérn och andra vapensystem.
Detta forsvarar ett snabbt atertagande av territoriet samtidigt som det effektivt forvagrar
undsattning och motatgérder fran tredje stridande part®. Med hjalp av vilseledning,
subversion och dverraskning kan en numerért begrénsad fientlig styrka besétta viktiga
omraden och dsamka bade det svenska samhéllet och Sveriges forsvarsformaga stor skada.

Sverige &r ett till ytan stort land och de geografiska skillnaderna paverkar forutséttningarna
for att hantera konsekvenserna av stridshandlingar saval regionalt som lokalt. Omraden av
storre strategisk betydelse l16per stérre risk att snabbt drabbas av stridshandlingar vid ett
vapnat angrepp.

2 Motstandskraft s.63, Forsvarsberedningen 2017.

29 Robot avser i denna rapport en styrd sjalvgaende projektil med motor, styrenhet, stridsdel och tandror. Ofta felaktigt
bendmnd missil.

30 Exempelvis trupper fran Nato eller EU.
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3.4 Angriparens strategiska mal, syfte och taktik

For raddningstjanst och kommunala verksamheters planeringsarbete, r angriparens
bakomliggande strategiska mal inte det centrala. Det viktiga ar att det hander och vad som
hander inom det egna geografiska ansvarsomradet. Varfor det hander &r inte lika viktigt
men kan ligga till grund for riskbedémning vid insatser och eventuell hotbild mot egen
personal.

For att gora scenariot trovardigt kan de méjliga strategiska mal som namns i féregaende
kapitel (3.3) anvandas. Enligt den gemensamma grundsynen for en sammanhéngande
planering for totalforsvaret®, utgor typfall 4 gemensam planeringsforutsattning for alla
berérda aktorer i Sverige. Aven om det i praktiken inte behover vara sa far det
bakomliggande strategiska malet och taktiken i typfall 4 tjana som bakgrund till scenariot i
denna studie.

I typfall 4 &r angriparens syfte att kraftigt reducera Sveriges formaga att agera i en aktuell
internationell kris, genom att fysiskt férneka Sverige och tredje part militar handlingsfrihet
i naromradet och samtidigt 6ka sin egen handlingsfrihet. Angriparen soker generellt i detta
typfall att uppna sina mal sa fort som mojligt, samt att kraftigt forsvaga Sveriges
mojligheter till ledning, beslutsfattande och agerande. Stravan ar att genomfdra angreppet
sa snabbt som majligt, med utnyttjande av 6verraskningsmoment, och na effekt innan
Sverige eller tredje part hinner agera effektivt. Denna stréavan efter 6verraskning och
snabbhet betyder att angriparen tar storre taktiska/operativa risker an vad som &r doktrinért
“normalt” och att landstigning/luftlandsittning paborjas sé snart Sveriges fjarrstridskrafter,
ledningssystem och infrastruktur har reducerats i tillracklig omfattning.

Det viktigaste att ha med sig i det fortsatta arbetet med scenariot &r att antagonisten har en
strategi och ett mal med angreppet. Antagonisten har i de flesta fall sannolikt lite att vinna
pa att terrorisera befolkningen och detta &r darfor inte ett mal i sig. Daremot kan
angriparen i enskilda situationer 4nda valja att sla mot civilbefolkningen, exempelvis som
ett slags utpressning eller for att driva bort befolkningen fran ett visst omrade.

31 Sverige kommer att méta utmaningarna, Gemensamma grunder (grundsyn) for en sammanhéngande planering for
totalforsvaret. FM2016-13584:3, Forsvarsmakten och Myndigheten fér samhéllsskydd och beredskap, 2016.
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4 Scenario

Har presenteras grundscenariot tillsammans med en variation dar scenariot intraffar under
sommaren istallet for pa vintern. De tva varianterna av grundscenariot belyser sérskilda
forutsattningar och pafrestningar som uppstar under de olika arstiderna. I grundscenariot
refereras till typhéndelserna dér de passar in. Typhandelserna som ska laggas till
grundscenariot for att erhalla regionala och lokala scenarier presenteras efter
grundscenariot. En tidslinje illustrerar handelseforloppet i Figur 2.

4.1 Allman situation fére angreppet

| Sverige, liksom i de nordisk-baltiska grannlanderna, har det under en langre tid intraffat
ett storre antal svarforklarliga olyckor, mindre cyberangrepp, storningar i IT-system,
intrang vid skyddsobjekt och fysiska sabotage pa samhallsfunktioner. Det ar inte tydligt
vem eller vilka som ligger bakom handelserna. Ofta finns inga spar, eller sa leder de inte
entydigt till nagon enskild stat.

Forvréangd information och korrupta data i system som anvands av beslutsfattare,
operatdrer och specialister inom en rad samhallssektorer har ocksa forekommit, vilket
tyder pa kvalificerade dataintrang. Paverkan pa samhallets funktionalitet har hittills varit
begransad men bland allmanheten har en oro anda spridit sig. Under den senaste tiden har
frekvensen av storningar sjunkit. Atminstone uppfattar allmanheten det sé.

Under flera ar har propaganda spridits av internetaktivister och alternativa medier. Detta
har sedan, ibland oreflekterat, spridits vidare i svenska traditionella medier. Den svenska
allmanheten har vant sig vid mangtydiga fakta och ibland ren desinformation i fragor som
ror bl.a. ordning och trygghet, migration och integration, traditionella vérderingar,
krisberedskap och forsvar, samt utrikes- och sékerhetspolitik. Dessa
informationsoperationer, som i forsta hand utnyttjar det 6ppna samhéllets
informationsinfrastruktur sdsom sociala medier och bloggar pa internet, och indirekt TV,
radio och tidningar, har haft viss negativ paverkan pa allmanhetens fortroende for
myndigheter och politiker. Det har dock pagatt sa lange att allménheten har slutat reagera,
eller férvanas. Det har blivit ett nytt “normaltillstdnd”.

Svenska underrattelsemyndigheter framhaller att fraimmande makts
underrattelseverksamhet i Sverige och Sveriges grannlander har intensifierats. En tkad
politisk och militar spanning inklusive tecken pa anfallsforberedelser har ocksa noterats,
varfor Sverige har vidtagit smérre forberedelser avseende militar samt polisidr och 6vrig
civil beredskap. Nar angreppet kommer sker det dock utan nagon tydlig forvarning, varfor
forberedelserna inom det militéra forsvaret och enstaka myndigheter endast ar marginella.

4.2 Regionalt Grundscenario

Det ar januari och ovanligt kallt for arstiden. Det ligger mer sn6 an vanligt i hela Sverige.
Tidigt en s6bndagsmorgon genomfors cyberattacker mot stora el- och varme-/kraft-
produktionsanldggningar samt mot tele- och datakommunikationsoperatorer. Viktiga
lankar i stam- och regionnaten, sasom kraftledningar och transformatorstationer, férstors
genom sabotage, liksom viktiga noder i tele- och datanatet. Effekten blir att
elforsorjningen och tele- och datatrafik i hela regionen slas ut. Aven betalningssystemen
(bade for elektronisk betalning och kassabetalning) och ledningssystemen for flyg- och
tagtrafik slas ut.

Strax darefter inleds ett angrepp med fjarrstridsmedel (kryssningsrobotar kombinerade
med ballistiska robotar) mot strategiskt viktiga militara mal i regionen (exempelvis
svenska flyg- och marinbaser, reservbaser, forrad for kvalificerad ammunition, bransle,
och reservdelar, markférband, ledningssystem och kommunikationsnoder samt
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centralforrad). Bekampningen leder till stora skador. Ett tillfalligt ammunitionslager bérjar
brinna och OXA3 misstanks forekomma runt de angripna omradena.

Aven civil infrastruktur utgor mal for fjarrstridsmedel. Omraden och infrastruktur av
sérskild betydelse for tillforsel av internationell hjalp &r sérskilt utsatta. Nationellt och
regionalt viktiga broar och stérre végar, & mal. Den regionalt viktigaste bron eller
trafikleden slas ut helt (Typhéndelse 1). Stambanor och bangardar for tagtrafik, nationellt
viktiga civila flygplatser och hamnar slas ut (Typhéandelse 2).

En stérre industrianlaggning i regionen (exempelvis raffinaderi, kemisk industri,
pappersmasseindustri eller metallindustri) traffas av fjarrstridsmedel och brand uppstar
(Typhandelse 3). Ett antal civila bransledepaer brinner. OXA kan férekomma runt de
drabbade omradena.

Ett nationellt viktigt lager for krisberedskap®?® (reservdelar, kommunikationsutrustning,
fordon eller annat) tréffas av fjarrstridsmedel. Det mesta av utrustningen forstors och
brand uppstér (Typhandelse 4). Aven ett hdgspanningsstallverk traffas av robotar och
brand uppstar (Typhéandelse 5).

Pa nagra platser har fjarrstridsmedel traffat bostadshus. Det ar osékert om VMA-systemet
har fungerat sa det ar osannolikt att alla boende har hunnit ta skydd i skyddsrummen.
Bostadshusen har delvis rasat och brand har uppstatt. Ett antal skadade och doda
manniskor finns i rasmassorna. De skadade drabbas snabbt av kraftig nedkylning, eller
riskerar att do i branden, om de inte far hjélp skyndsamt. De dverlevande tvingas ut i
januarikylan. Spontana raddningsinsatser paborjas ganska snart vilket leder till nya ras
(Typhéndelse 6).

Efter de forsta attackerna beslutar regeringen om hdgsta beredskap och mobilisering. Det
ar dock svart att kommunicera med aktorer ute i landet varfor de lokala
ledningsfunktionerna inte vet vad som galler. Insatser koordineras bristfalligt och med
oklara mandat vilket forsvarar samverkan och fordelning av resurser.

Allméanheten ar forvirrad och oroad 6ver franvaron av bade el och kommunikationer. De
som har batteriradio far viss information och sprider den sa gott de kan. Bland de som hort
och sett detonationer ar chocken och skracken pataglig. En del méanniskor lamnar tidigt pa
morgonen tatorter i narheten av attackerade mal for att bege sig till fritidshus och vanner
och slaktingar pa landshygden. Vid bensinstationer uppstar trafikstockningar nar
manniskor forgaves forsoker tanka. Vid en av de stérre bensinstationerna i centralorten i
regionen uppstar en brand nar grupper forsoker komma at drivmedel.

Angriparen upprattar ett brohuvud®* (via luftlandsattning vid flygplats eller landstigning
vid hamn) i ndrheten av en av regionens storsta tatorter senare under dagen. Brohuvudet
expanderar snabbt och stora mangder personal och materiel tillfors via luft/sjé. Angriparen
lagger stor kraft pa att uppratthalla kontroll 6ver hela Gstersjgomradet samt luftherravalde.
Det &r uppenbart att detta utgor en av flera centrala stddjepunkter for angriparens anfall
mot Sverige.

Regeringen bestammer att lansstyrelser och Forsvarsmakten far besluta om utrymning om
behov foreligger. | omradet narmast brohuvudet beordrar lansstyrelsen, efter dialog med
den berdrda kommunen, i samband med ordinarie nyhetssédndning i P4 (lokalradion) och
massutskick via sms om en storskalig utrymning av ungefér 400 personer till en
grannkommun. Omradet innehaller bland annat ett dldreboende samt ett hakte. Eftersom
elektriciteten och mobilnaten ar helt utslagna rader vid lansstyrelsens ledningsplats stor
osdkerhet kring huruvida budskapet natt befolkningen. De begransade
kommunikationsmdjligheterna skapar osakerhet bland invanarna géllande utrymningens

32 Oexploderad ammunition.

33 Exempelvis Svenska Kraftnats nationella beredskapslager eller Trafikverkets nationella och regionala
beredskapslager.

34 Ett brohuvud &r en militar basering upprattad av en framskjuten styrka for att sakra huvudstyrkans landséttning och
fortsatt styrketillforsel.
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geografiska avgransning. Forvirringen forvérras av olika rykten som florerar och den
tilltagande osakerheten hos befolkningen leder till att antalet spontanutrymningar okar.
Detta forsvarar ytterligare organiseringen av den beslutade utrymningen. | séndningarna
uppmanas invanarna att packa vaska, ryggsack eller annat lattburet bagage med klader,
dryck och mat for omedelbar evakuering till fots eller med andra transportmedel ut fran
tatbebyggda omraden (Typhéndelse 14 och 15).

Drivmedelsforsérjningen begransas kraftigt i regionen da det saknas reservkraft till manga
pumpstationer. Tankbilar kan inte komma fram Gverallt da vissa véagar inte ar
framkomliga. Dricksvattenforsorjningen fungerar enbart i den man det finns reservkraft till
vattenverk och pumpstationer. Ett regionalt viktigt vattenverk ar utslaget till foljd av
cyberangrepp mot dess styrsystem.

Végar har blivit forstérda av angreppen samtidigt som bilar blir stillastaende pga.
bensinstopp. Det intraffar trafikolyckor nér fordon vander och kér mot trafikriktningen.
Kobildning uppstar och trafiken stoppar helt paA manga gator och vagar. Manniskor blir
sittande i stillastaende tag. Efter nagra timmar borjar grupper lamna tagen for att till fots ta
sig till nérmsta bebyggelse.

En tankbil brinner pa en regionalt viktig bro. En vanligt sinnad styrka3 behover passera
inom mycket kort tid for att, som de sager, utfora krigsviktiga insatser. De har ingen egen
mojlighet att bekdmpa branden.

En del kriminella tar tillfallet i akt och bryter sig in i och plundrar afférer. De flesta
matafférer &r stdingda men en del mindre butiker har dppet och skénker ut varor till
personer som har gett sig ut for att handla. Vid en del affarer uppstar brak. Ett antal
lagenhets- och villabrander uppstar da manniskor forsoker tillreda mat dver dppen eld,
med spritkok eller med andra provisoriska medel.

I utkanten av en av regionens storsta tatorter ligger for det svenska forsvaret centrala
kommunikationsnoder (exempelvis bro, védg, jarnvag) eller andra viktiga resurser.
Angriparen har ett starkt intresse av att ta kontroll dver dessa innan svensk militar hinner
organisera ett starkare forsvar av omradet. Angriparen genomfor en kortare
forbekampning mot malet med flyg och helikopter i avsikt att sl ut vissa punktmal och
anlaggningar, begrénsa stridsvardet hos de fa svenska forband (framforallt hemvarn samt
vissa territoriella forband, d.v.s. reguljara markférband utrustade och inriktade for enklare
forsvarsuppgifter) som finns i omradet kring den eftertraktade resursen. Fordons- och
personminor laggs ut i strak for att fordroja svenska forbands framryckning. Avsikten ar
framst att skara av vissa vagar, men minor hamnar dven bland hus i ett tatbebyggt omrade
(Typhéndelse 6 och 7).

Darefter genomfor angriparen tva samordnade taktiska luftlandsattningar med helikopter
om ett forstarkt kompani vardera pa tva 6ppna falt cirka en kilometer fran anfallsmalet. De
inleds med mindre sékringsstyrkor vilka tar kontroll 6ver faltet. Strax dérefter luftlandsatts
ytterligare cirka 200 soldater pa respektive plats med personlig utrustning, samt vissa
tyngre vapensystem sasom 12 cm granatkastare. | ett andra skede landsatts dessutom vissa
fordon. Luftlandsattningarna gar mycket snabbt och skyddas av attackhelikoptrar.
Rapporter om att fientliga markforband agerar i naromradet och forflyttar sig i riktning
mot tatorten resulterar i att kommunen begar beslut av lansstyrelsen om att omedelbart
utrymma de berdrda stadsdelarna. Efter cirka en timme &r fiendens forband redo att ga mot
anfallsmalet (Typhandelse 8).

Under framryckningen mot anfallsmalet driver angriparens enheter flyende civilbefolkning
framfor sig. Nagra svenska motstandsnasten har upprattats av hemvérnet samt av en
mindre (forstarkt pluton) enhet ur armén. Angriparen forsoker i forsta hand kringga dessa,
men nar det inte gar anfaller angriparen med avsikt att nedkampa alternativt driva bort de
svenska styrkorna. Anfallet understdds av indirekt eld med granatkastare.

% Kan utgoras av exempelvis Forsvarsmakten, Nato- eller EU-trupp.
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Granatkastarna anvands &ven for att, tillsammans med insatser med attackhelikopter,
forhindra forstarkningar fran andra svenska forband (hemvarn och vissa arméforband) som
finns i ndromradet. Det betyder att ocksa delar av tatorten som inte ar i direkt fokus for
striderna kan drabbas av indirekt eld (Typhéandelse 9, 10, 16 och 17).

Efter nagra timmar har angriparens forband natt sitt anfallsmal, och de inrattar sitt forsvar i
vantan pa att huvudstyrkan ska na fram fran angriparens brohuvud. Detta beraknas ta ett
till tva dygn. Angriparen kontrollerar en yta om ca 2x2 km i utkanten av tatorten. Omradet
bestar mest av 6ppen terrang med mindre inslag av stadsmiljé. Inom omradet finns de
resurser som angriparen vill sdkra. Angriparens forsvarsforberedelser inbegriper minering
och beféstningsarbete vilket medfor att vissa véagar blir avsparrade for civila. Forsvaret
bedrivs sedan rorligt och aktivt med patruller och motanfall for att forsvara stéllningarna
(Typhéndelse 11).

En storre idrottshall har utsetts till temporar uppsamlingsplats for den vaxande skara
manniskor som utrymt sina bostader. Ungefar en tredjedel av de ungefar 400 individer
som hittills inrymts i hallen har anlant genom kommunens férsorg och deras nérvaro har
registrerats. De invéntar information for vidare inkvartering. Majoriteten av de inrymda
har emellertid tagit sig till uppsamlingsplatsen sjalva, vissa med bil men de flesta till fots
(Typhéandelse 18 och 19).

Ett svenskt forband (storlek kompani till bataljon) rér sig mot fienden for att genomfoéra ett
motanfall. De fordrojs emellertid av attackflyg, attackhelikoptrar samt granatkastareld. Det
svenska forbandet har understéd av en haubitsbataljon och beskjuter omradet som fienden
kontrollerar. Detta betyder att byggnader pa sidor av frontlinjen traffas av granater. Langs
fronten genomfors strid vilket gor att frontlinjen flyttar sig fram och tillbaka. Byggnader,
dar det fortfarande finns civila som inte hunnit utrymma, star i brand pa 6mse sidor om
frontlinjen (Typhandelse 8, 9, 12).

Angriparen forséker genom mindre angrepp och utfall mot viktiga resurser (broar,
transporter, kommunikationer etc.) splittra svensk formaga. Inte minst forséker angriparen
locka ut svenska resurser, saval militara som civila, i situationer dar de &r sarbara, for att
binda upp de svenska styrkorna i undsattnings- och skyddsinsatser, och pa sa vis decimera
deras formaga (Typhandelse 13).

En medarbetare pa lansstyrelsen har skickat upp sin privata drénare éver tatorten. Det blir
uppenbart att utfarterna ar igensparrade och det framgar av dronarbilderna att tva av
raddningstjanstens fordon fastnat i kberna som bildats i samband med att den nedrasade
fasaden pa Stora Hotellet sparrat hela Storgatan. Av dronarbilderna framgar ocksa att det
uppstatt brak mellan raddningstjanstens personal och de bilister som forsoker lamna
tatorten.

Raddningstjansten borjar fa problem med tillgangen till vatten. Trots att flera
reservpumpar i vattenverkets system arbetar for full kraft ar trycket inte tillrackligt pa
grund av att ledningar skadats av explosioner.

Senare pa dagen kommer kontrabesked fran regeringen om att alla utrymningar ska
stoppas. SMS och radiomeddelanden skickas omedelbart ut. Dronaren skickas upp igen
och bilderna fran den visar omfattningen av pafrestningarna. Det brinner pa flera olika
platser och trafikstockningar och méanniskor i rérelse forsvarar rorligheten i och runt
staden. Det ar uppenbart att manga som hort meddelandet om stoppad utrymning forsoker
kora sina fordon tillbaka mot tatorten, eller lamnar dem nar de inser att det ar 16nlost.
Manga personer fortsatter emellertid ut fran staden till fots, med de fa tillgangar de kan
bara eller dra i skottkérror eller barnvagnar.
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Senare effekter

Har beskrivs kortfattat vad som kan handa efter de forsta dygnens angrepp. Dessa effekter
beror till stor del pa vilken beredskapsférmaga olika aktorer har och hur de valjer att agera
efter de initiala angreppen. Anvéndaren av scenariot kan anta att stridshandlingarna avtar,

eller fortsatter, beroende pa i vilken omfattning anvandaren vill testa sin formaga.

Arstiden och den laga temperaturen sitter den individuella och lokala krisberedskapen pa
svara prov. Det kommer att ta lang tid att reparera vissa skador som orsakats av
angreppen, och darmed kan det ta lang tid att aterstalla funktionaliteten i viktiga
forsorjningssystem. Det ar svart att leda och samordna verksamheter och atkomsten till
elektroniska styrsystem &r mycket begrénsad.

De reservaggregat som anvands for mobila kommunikationssystem?®, vattenverk,
reningsverk, pumpar etc. far slut pa bransle. Aven sjukhusen borjar fa slut pa bréansle till
reservkraften och tvingas till att prioritera och stanga ned vissa avdelningar. Dessutom
borjar lagren av vissa lakemedel, viss medicinsk utrustning samt rena textilier att ta slut.

Manniskor, speciellt gamla och sjuka, far svart att halla varmen. Manga fryser ihjal. Flera
lagenhets- och villabrander uppstar da manniskor férsoker varma upp sina boenden genom
att elda inomhus.

Det ar stopp i avloppet. Mé&nniskor utréttar sina behov i hinkar och karl, vilka de tommer
utomhus i parker och gronomraden. Sophanteringen fungerar sporadiskt, vilket gor att
berg av sopor borjar uppsta pa gatorna. De vérsta konsekvenserna undviks dock da det ar
sa kallt s att sopor och exkrementer fryser.

Manniskor hamtar vatten ur upphuggna vakar i narbelagna vattendrag och sjoar. Méanga
blir magsjuka.

Personal inom de samhallsviktiga verksamheter som har uppgifter att utfora belastas hart.
Manga skadas och dor av olyckor ute i falt och en del kan inte utféra sina uppgifter pga.
utmattning. Personal saknas efter de inledande attackerna da fjarrstridsmedel traffade
bostadshus och civila mal.

421 Alternativt sommarscenario
Sommarscenariot bestar av grundscenariot men med dessa forandringar:

Det ar hogsommar med temperaturer 6ver 30 grader pa dagarna i delar av landet. Mycket
lite nederbord har fallit under 1ang tid vilket gor att brandrisken &r stor éver hela landet.
Grundvattnet ar Iagt eller mycket lagt i hela Sverige. Angreppet inleds en tidig
mandagsmorgon mitt i juli. Semestertider innebar att hélften av den ordinarie
personalstyrkan befinner sig utomlands eller pa annan ort, &ven om jourhavande personal
finns tillganglig.

Senare effekter

Avsaknad av dricksvatten och méjligheter att kyla ner lokaler gor att manga gamla och
sjuka dor av uttorkning. | storstader har folk borjat tomma avforing utomhus i parker och
grénomraden. Ett haftigt skyfall gor att reningsverk breddar och tillsammans med
nedsmutsat dagvatten kontamineras narliggande vattendrag och sjoar dar manga
manniskor hamtar vatten. Mycket mat som kraver kylning blir snabbt dalig. Manga
manniskor blir magsjuka.

Manga brander hérjar i regionen. En storre okontrollerad skogsbrand ror sig mot en av
tatorterna i regionen. Eftersom en stor del av personalstyrkan inte &r tillganglig belastas
befintlig personal hart.

3 Exempelvis Molos (Mobilt lednings- och sambandssystem fér kommunikation).
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ANGREPP

Fjarrstridsmedel Luftlandsdttningar Forbekampning
Cyberangrepp och landstigningar och taktisk
Sabotage vid brohuvud luftlands3ttning

| l | [ | l |
[ ] | | | | 1
Beslut om HB Bensinstation Motanfall
och mobilisering exploderar

Manniskor flyr Beordrad
befolkningscentra utrymning

Figur 2. Tidslinje for scenariot.

4.3 Typhandelser

Typhandelserna beskriver specifika handelser och effekterna av dessa. De kan ocksa vara
aktors- eller funktionsanpassade. Typhandelserna ar endast exempel pa tankbara utfall och
ska inte tolkas som absoluta sanningar. Resultatet av typhandelserna ska inte ateranvandas
i andra sammanhang. De kan antingen appliceras endast en gang, eller som aterkommande
handelser for att testa verksamhetens uthallighet. Det senare kan ge vardefull information
om hur beredskapen ska dimensioneras utifran antaganden om angreppets omfattning och
tidsforlopp.

Typhéndelserna delas in i tre kategorier med olika teman. | de fall typhandelserna
inkluderar beskrivningar av vapenverkan &r de baserade pa kvalificerade bedémningar av
experter inom FOI, om inte annat anges.

43.1 Fjarrstridsmedel

Typhéndelse 1: Nedslag i bro

En végbro eller jarnvagsbro traffas i ett av brofundamenten. Fundamentet rasar delvis och
delar av vagbanan rasar. Brons strukturella integritet skadas allvarligt, och det gar att se
med blotta dgat att resten av bron inte hénger rakt.

Typhéndelse 2: Nedslag i infrastrukturnod

En jarnvagsknut/bangard, flygplats eller hamn traffas av robotar med substridsdelar. 100
substridsdelar sprids ut dver omradet. Ungefar 90 av dessa detonerar och orsakar skador pa
réls och elledningar, landningsbanor, fartyg och byggnader. Skadade elledningar orsakar
brand. Splitter traffar intilliggande byggnader inom en radie av nagra hundra meter och
krossar ett antal fonster. Ett fatal personer skadas av splitter och glassplitter. Ungefar tio
substridsdelar detonerar inte och maste behandlas som OXA. Status pa dessa ar okand.

Typhéandelse 3: Nedslag i industrianlaggning

En industrianlaggning traffas av tre robotar. Delar av byggnaderna rasar och en kraftig
brand uppstar. Tva personer avlider och fem skadas av splitter, stotvag, ras och brand.
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Typhéndelse 4: Nedslag i forrad

Ett civilt forrad angrips av tre robotar. En traffar mitt i byggnaden, de andra strax bredvid.
Brand uppstar i byggnaden. Narliggande byggnader, och fordon som &r uppstallda utanfor
forradet, fattar eld.

Ett militart forrad angrips av tre robotar. En traffar mitt i byggnaden, de andra strax
bredvid. Brand uppstar i byggnaden och ammunition exploderar och sprider OXA i
omradet. Narliggande byggnader, och fordon som &r uppstéllda utanfor forradet, fattar eld.

Typhéndelse 5: Nedslag i stallverk

Ett hogspanningsstallverk traffas av tre robotar. Brand uppstar (och sprider sig i
vegetationen om det &r sommar).

Typhéndelse 6: Nedslag i flerbostadshus

Ett flerbostadshus i narheten av nagot av de angripna malen traffas av en robot.3” Vaggar
rasar inom en yta av drygt 100 kvm och golv rasar inom en yta av knappt 100 kvm. Andra
delar av huset far sprickor i vaggar, golv och tak. Tio personer dor direkt av splitter,
stotvag och ras. Brand uppstar. Efter 15 min ar branden kraftig och har spridit sig till hela
vaningen i ett trapphus. Ytterligare fem personer har dott och tio personer ar skadade. Ett
antal personer befaras vara innestangda, eller ofdrmdgna att ta sig ut ur huset. Fastigheten
har ett skyddsrum men det ar oklart om VMA-systemet har fungerat sa det ar svart att
bedéma hur manga personer som befinner sig dar. Narliggande hus inom en radie om 250
m far fonsterrutorna krossade. Inom ungefér en timme finns risk att branden sprider sig till
nérliggande hus om den inte begrénsas.

4.3.2 Markstrid

Typhéndelse 7: Minldaggning

Angriparen soker att skara av framryckningsvagar fér svenska férband genom att lagga ut
strak av person- och stridsvagnsminor fran flygplan eller helikopter. Ett sadant strak,
menat for en framryckningslinje, gar in i ett industriomrade dar det lokala vattenverket
ligger samt i det bostadsomrade som ligger intill. Minfaltet ar nagra hundra meter langt
och knappt hundra meter brett. Minfaltet hindrar fordon fran att kora i omradet, men pa
héardgjorda ytor gar det att ga i de fall minorna ligger val synliga och kan undvikas.
Eftersom omradet ocksa har utsatts for beskjutning med granatkastare samt flygbombats,
sa har grus och brate fran husen spridits 6ver vissa delar vilket innebar att minorna kan
vara svara att upptacka. En del minor har dessutom tackts av snd. En civilperson trampar
pa en personmina, och drabbas av svara skador pa bada benen samt bal, hals och ansikte.

Typhéndelse 8: Markstrid

En fientlig styrka av forstarkt plutons storlek (infanteripluton med extra understddsgrupp
samt med tva stycken lattare stridsfordon) genomfor ett anfall mot ett svenskt
motstandsnaste i/vid ett bostadsomrade. Anfallet inleds med beskjutning fran
granatkastare, som sedan féljs upp med eld fran burna understodsvapen samt fran
stridsfordonens automatkanoner.

De flesta husen narmast det svenska motstandsnastet ar utrymda. Bostadshus skadas av
eldgivning fran eldhandvapen samt fran granater fran barbara system. Tre civila som ar
kvar i omradet skadas av splitter, varav tva svart. Tva byggnader narmast motstandsnastet
brinner, och det finns minst en civil person kvar i huset. Granatkastareld traffar hus (se
Typhandelse 9) bortom det omedelbara stridsomradet, med fyra svart skadade och tva
doda.

37 Verkan av robottraffen ar framtagen med berakningsverktyget VEBE. Den berdknade verkan géller for ett
bostadshus av typen B4TN (platsgjutet cellhus i betong med 4 vaningar och 48 lagenheter). VEBE - En modell for
skadesimulering i tatorter Version 2.0, Gunnar Holm, Rickard Forsén, Bengt Hagglund, Stig Lindgvist, FOA-R--95-
00152-2.6(2.7)--SE, 1995.
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Typhéndelse 9: Granatkastargranat i bostadshus

Ett flerfamiljshus traffas av tva stycken 12 cm spranggranater fran granatkastare. Den
forsta exploderar som luftbrisad utanfér en vagg med fonster. Splitter fran granaten slar in
i rummen narmast yttervéggen, och fonstren krossas och blir i sig till dodligt splitter. En
person avlider omedelbart och ytterligare tva skadas av splitter dver hela kroppen. Den
andra granaten exploderar med viss fordrojning (efter att ha slagit genom husets tak) och
exploderar i ett rum pa dvre vaningen. De tva personer som befinner sig i rummet avlider
direkt. Darutdver skadas ytterligare fem personer och tva avlider i intilliggande lagenheter
av raserade vaggar. Det bedoms finnas ett antal personer som ligger under rasmassorna.
Brand utbryter i lagenheten som granaten slagit in i. Inom ungefar en timme finns risk att
branden sprider sig till narliggande hus om den inte begrénsas.

Typhéandelse 10: Granatkastargranat mot civil folksamling

Det stora torget i centrum fungerar som uppsamlingsplats for de invanare som fatt besked
om utrymning. Hundratals personer kaar for att registreras och fa plats pa en av de fa
bussar som star redo att transportera personer till séker ort. Torget fungerar dven som
kommunikationsnod till allménheten och manga befinner sig pa platsen for att forsoka fa
information och besked.

En 12 cm spréanggranat, luftbrisad, slar ner pa torget. Tio personer avlider omedelbart av
splitterskador och ytterligare 25 skadas svart. Panik utbryter och ytterligare personer
skadas ndr de blir nedtrampade.

Typhéndelse 11: Markstrid rorlig front

Via RAKEL kommer det in ett larm om att ett fem vaningar hogt flerfamiljshus, som
ligger tva kilometer bakom fronten, har fattat eld. Branden tycks sprida sig fran
bottenvaningen, kanske fran en balkong dér boende forsokt att laga mat med grill, via
fasaden upp mot taket. Huset sags vara rokfyllt, och det misstanks finnas personer kvar
instdngda pa vaningsplanen hogre upp i huset. Det ar oklart om det finns fientliga patruller
som ror sig i omradet, men den som larmar pastar sig ha hort skottlossning nagot kvarter
fran huset.

Typhéndelse 12: Haubitsgranat i bostadshus

Ett flerfamiljshus pa av fienden kontrollerat omrade traffas av tva 15,5 cm spranggranater
fran svensk haubits. Den forsta exploderar som luftbrisad utanfor en vagg med fonster.
Splitter fran granaten slar in i rummen narmast yttervaggen, och ett hal slas upp i vaggen. |
lagenheten finns fem personer, varav tva avlider direkt och tre skadas livshotande. Den
andra granaten exploderar med viss férdrdjning (efter att ha slagit genom husets tak) och
exploderar i ett rum pa 6vre vaningen. Samtliga tre i rummet avlider direkt. Darutdver
avlider ytterligare fyra personer och tio skadas i intilliggande lagenheter av rasade véggar.
Taket rasar in i ldgenheterna under. Det bedoms finnas flera personer under rasmassorna.
Brand utbryter i ldgenheten som granaten slagit in i och sprider sig snabbt. | branden
avlider och skadas ytterligare personer. Inom ungefar en timme finns risk att branden
sprider sig till ndrliggande hus om den inte begrénsas.

Typhandelse 13: Angrepp pa kemikalieindustri eller annan anlaggning

Under forbekdmpningen har angriparen i ett flygangrepp attackerat och tréffat en
kemikalieindustri (eller annan anldggning med st6rre méangd farliga &mnen).
Industrianlaggningen var vid tillfallet utrymd, men lacker nu farlig gas (eller alternativt
farlig vatska i vattendrag). Detta hotar nu att nd en del av staden dar manga civila som har
flytt striderna befinner sig, utover de ordinarie invanarna. Det finns rapporter om mindre
fientliga enheter i omradet kring fabriken, och att dessa har skjutit mot raddningspersonal
som forsokt ta sig in i anlaggningen for att begrénsa utsléppet.

3 Det ar eventuellt osannolikt att tva granater ur samma eldgivning har olika tempering (férdréjning). Ur
réddningstjanstens perspektiv ar detta dock mindre viktigt.
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4.3.3 Ut- och inrymning

Typhéandelse 14: Utrymning av aldreboende

Kommunen far information om att flera &ldreboenden och gruppboenden behéver hjélp
med att utrymma de boende. Pa Skogsbrynets dldreboende har 33 sangliggande personer i
praktiken blivit instangda pa vaningsplan tva och tre eftersom hissarna har slutat fungera.
Kan kommunen bista med fordon och personal for att hjélpa till att utrymma de boende?
Samtidigt kommer besked om att samtliga utfarter fran tatorten har korkat igen av de som
forsokt [&mna tatorten i egna bilar.

Typhéandelse 15: Utrymning av haktade

De tva intagna vid stadens lokala hakte borjar bli oroliga. Innan personalen gav sig av
hade de forplagat fangarna med saval mat som vatten och forklarat for dem att de skulle
invénta hjélp. Det &r nu dver tre timmar sedan personalen lamnade héktet. Tack vare
reservkraft har haktet fortfarande fungerande belysning men vadrmepannan verkar ha slutat
fungera. Det &r i alla fall den slutsatsen de internerade drar medan de desperat forsoker
hélla varmen i sina allt kallare celler.

Typhéndelse 16: Utrymning av forskola

Kommunens ledningsplats far ett meddelande fran personalen vid den dygnetruntdppna
forskolan Nattugglan. Flera av de barn som lamnats in av nattarbetande foraldrar kvéllen
innan har fortfarande inte blivit hamtade. Personalen skriver: Vad ska personalen gora
med de elva barn — nagon sa liten som 16 manader — som ar kvar? Brander i
bostadsomradet i narheten av Nattugglan har baddat in omradet i rok och den kvarvarande
personalen har sa gott de kan forsokt tappa igen ventilationen i byggnaden.

Typhéndelse 17: Utrymning under strider

Nar beskedet om utrymning nar dldreboendet ’Vitmossan™ ir situationen redan anstringd.
Anhoriga har sedan morgonen kommit i en strid strdm for att hdmta de boende. Endast en
av de underskdterskor som skulle avlfsa nattskiftet har instéllt sig och allteftersom
boendet sakta tomts har personalen ur nattskiftet utgatt. Av de boende aterstar endast Maj-
Britt, 94 ar gammal, och Karl-Anders, 83 ar gammal. Bada tva har demenssjukdomar och
Karl-Anders ar dessutom rullstolsburen. I journalen laser den kvarvarande skoterskan att
Karl-Anders narmaste familj finns i Stockholm. Maj-Britts anhdriga finns forvisso i
kommunen men sedan mobilnatet gatt ner gar de inte ett na. Skoterskan forsoker febrilt fa
kontakt med nagon som kan hjéalpa dem. Ljudet av automateld och krevader blir starkare
och smallarna ekar orosbadande genom de tomma gatorna.

Typhéandelse 18: Inrymning

En storre idrottshall har utsetts till temporér uppsamlingsplats for den véxande skara
personer som utrymt sina bostéder. Ungefér en tredjedel av de ungefar 400 individer som
hittills inrymts i hallen har anlant genom kommunens férsorg och deras narvaro har
registrerats. De invantar information for vidare inkvartering. Majoriteten av de inrymda
har emellertid tagit sig till uppsamlingsplatsen sjélva, vissa med bil men de flesta till fots.
Flera ar i behov av lakarvard till foljd av forfrysningsskador, chock och utmattning.
Registreringen gar ldngsamt och idrottshallen har sedan lange passerat sin egentliga
kapacitet.

Typhéandelse 19: Nedslag i inrymningslokal

En haubitsgranat slar ner i idrottshallens ena dnde. Ett trettiotal individer avlider
omedelbart till foljd av explosionen och hundratals begravs i rasmassorna efter att stora
delar av byggnadens tak kollapsar.3®

% Det ar osannolikt att enbart en granat orsakar kollaps av taket. | det har fallet ligger det dock stora mangder sno pa
taket, vilket orsakar kollapsen med granaten som utlésande faktor.
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5 Handledning

Hér presenteras handledningar dels fér den regionala kartlaggningen, dels for
konsekvensanalysen. Arbetet med dessa uppgifter kommer sannolikt innebdra hantering
av, och utmynna i, sekretessbelagd information. Det &r darfor viktigt att deltagande
personer ar sakerhetsklassade, att arbetet utfors i sakra lokaler och att rutiner finns for att
handskas med materialet.

5.1 Regional kartlaggning

En regional utformning av scenariot mojliggor planering fér samverkan och stoéd mellan
kommuner och med lansstyrelsen. Aven planering for exempelvis regional ledning,
forflyttning av resurser mellan kommuner och spontan eller beordrad utrymning av
befolkning fran en kommun till en annan, mojliggors.

Utformningen av de regionala och lokala scenarierna bor genomféras i lamplig regional
kontext. For att ta fram regionala och lokala scenarier maste forst en regional kartlaggning
genomforas, vilket illustreras i Figur 1. H&r bér kommuner och raddningstjanster/-férbund
tillsammans med lansstyrelser och regionala foretradare for Forsvarsmakten komma fram
till de forutsattningar som galler i varje enskild region: Vilka kommuner har militara mal
och vilka &r dessa? Vilka kommuner har kritisk infrastruktur och vilka &r dessa? Vilka
kommuner kan komma att angripas av fjarrstridsmedel och vilka kan komma att drabbas
av markstrider? Vilka kommuner kan antas slippa vapnat angrepp? Utifran en sadan
regional kartlaggning kan ett trovardigt sasmmanslaget regionalt scenario utformas utifran
grundscenariot och typhéndelserna. Ett regionalt scenario utgors saledes av grundscenariot
tillsammans med de typhandelser som ar relevanta i aktuell region.

For att arbetet ska bli praktiskt genomfoérbart kan den forsta regionala kartlaggningen
goras av lansstyrelsen tillsammans med Forsvarsmakten och ett begransat antal aktorer. P4
sa satt blir arbetet mer effektivt och eventuella sekretessfragor blir lattare att hantera. Detta
staller emellertid krav pa att kommunerna i nasta steg, i utvecklingen av det lokala
scenariot, ges mojlighet att tillfora objekt som inte uppmérksammats i den regionala
kartlaggningen. Eventuellt behdver lansstyrelserna, och Férsvarsmaktens regionala
representanter, ytterligare riktlinjer eller ingangsvarden fran MSB, Forsvarsmakten och
andra myndigheter for att kunna utféra detta moment.

Lansstyrelsen tillsammans med representanter fran Forsvarsmakten (och eventuellt fran
raddningstjanster och kommuner) behdver utfora féljande moment i arbetet med att ta
fram regionala och lokala scenarier:

1. Identifiering av troliga mal och mal med sarskilda risker (exempelvis
kemikalieindustri och bréansledepaer)

2. Prioritering av mal
3. Urval av mal och typhandelser

4. Fordela typhandelser till kommunerna enligt det sammanhangande regionala
scenariot. Detta rapporteras sedan till kommunerna i regionen. De kan dérefter
lagga till ytterligare mal om behovet finns.

Forsvarsmakten behdver har, for att scenariot ska kunna anvéndas i planeringsarbetet,
bidra med kunskap om militara mal, strategiskt och taktiskt viktiga geografiska omraden
och infrastruktur, troligaste scenariot vad det géller den vapnade striden, var fienden ror
sig och var Forsvarsmakten kommer rora sig eller baseras. Vilken del av Férsvarsmakten
som har denna kunskap regionalt bor klargoras innan arbetet paborjas for att storsta effekt

40 Med regional menas hir nagon indelning, mindre an den nationella men storre &n den kommunala. Inte
nodvandigtvis lan, region eller militarregion.
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ska uppnas med planeringsarbetet. Denna information kommer att vara omgéardad av en
hdg grad av sekretess, men om kommuner och lansstyrelser ska kunna forbereda sig,
behdvs dessa ingangsvarden.

Kommunerna tilldelas de typhéndelser som &r aktuella fér dem enligt deras lokala
forutsattningar och i linje med det regionala scenariot, sa att exempelvis invanare flyr fran
kommun x till kommun y inom regionen eller mellan regioner. Flera kommuner inom
samma region kan drabbas av samma typhéndelser, om de har samma typ av
forutsattningar inom sina geografiska omraden. Kommunerna har har méjlighet att tillfora
objekt eller handelser som inte uppmarksammats i den regionala kartlaggningen. |
samband med detta kan kommunerna behdva analysera vilka samhéllsviktiga
verksamheter som finns inom deras geografiska omraden, om det inte gjorts tidigare.

De lokala scenarierna utgdrs av grundscenariot tillsammans med de tilldelade
typhéndelserna och handelser i narbeldgna kommuner och i regionen i stort som
kommunen paverkas av.

Utformningen av de lokala scenarierna innebar ocksa att ta bort handelser ur
grundscenariot som inte &r relevanta. Om en kommun inte har nagra militara mal eller
nagon strategisk infrastruktur kommer manga av handelserna i grundscenariot och i
typhandelserna inta att drabba kommunen. Dessa ska da inte inga i kommunens scenario.
Dock kan raddningstjansten i kommunen anda behova planera och 6va for sadana
handelser, i det fall andra kommuner kan téankas behdva hjalp. Sddana bedémningar bor
goras i en storre regional kontext dar den sammanlagda bilden ger det totala behovet av
vissa formagor i regionen. Aven nationella behov kan komma att spela in, men dessa
behdver da kommuniceras fran centralt hall.

Urval av mal

Urvalet av potentiella mal behover utforas enligt en guide eller vagledning. Exempelvis
paverkar det totala antalet mal som attackeras dimensioneringen av de resurser som
behovs. Har maste ytterst beslutsfattare bestamma hur urvalet ska ga till, och vad som ska
ingd. Den uppgiften ingar inte primart i denna studie.

Om inte alla ingdngsvarden &r specificerade &r ett forslag att inom varje
verksamhetsomrade*! vélja ett mal; det viktigaste eller troligaste malet inom kommunen,
eller regionen, beroende pa vilken omfattning som 6nskas. Det kan vara ett sétt att paborja
planeringsarbetet sa att en formaga att handskas med angrepp mot olika verksamheter
inom regionen byggs upp.

Planeringsarbetet kan upprepas med att antalet angripna mal dkas. Eftersom
dimensioneringsfragan inte &r faststalld kan detta vara ett strukturerat arbetssatt for att
identifiera var verksamhetens smartgrans gar.

5.2 Konsekvenser och atgarder

Har presenteras ett forslag pa en strukturerad metod for att arbeta med
konsekvensanalysen och ta fram atgarder for att starka robustheten och forméagan hos de
aktorer som genomfor planeringsarbetet. Metoden ér ett forslag, och passar kanske inte
alla regioner eller kommuner. Den kan da anpassas efter hur planeringsarbetet bedrivs
lokalt eller andra lokala forutsattningar.

De identifierade typhandelserna, tillsammans med handelserna i scenariot, kan rangordnas
utifran vilken som &ar mest trolig eller mest kritisk for det lokala civila forsvaret. Darefter
kan konsekvenserna analyseras per handelse, med bdrjan med det mest troliga eller
kritiska. En sarskild planering, for att identifiera behov av formagor och handlingsplaner,
samt mojliga atgarder for att hoja formagan, kan da utforas i samverkan med berérda
aktorer for varje enskild handelse. Konsekvenserna ska bedomas utifran dagens

41 Exempelvis militar verksamhet (armé, flyg, marin), el- och kraftproduktion, VA, drivmedel, infrastruktur, industrier.
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forutsattningar och vilka formagor aktorerna har idag. Planeringen kan utga fran den
fredstida krisplaneringen.

Genom detta forfarande bor aktorerna, efter att ha arbetet igenom ett antal av de troligaste
eller mest kritiska handelserna, och genomfort planering for dessa, na till en punkt dar
ytterligare planering tillfér endast marginell effekt. 80/20-regeln bor gélla hdr. Genom att
planera for 20 procent av alla tankbara handelser uppnas 80 procent av effekten.

Denna metod innebdr dock att varje hot eller handelse behandlas var for sig. | det
presenterade scenariot handlar det om att handskas med manga samtidiga hot och
handelser. Da tillkommer i det akuta skedet prioritering, och i planeringsarbetet
prioritering och dimensionering av férmagor.

Aven om aktérerna som ska planera for verksamheten under hojd beredskap inte ska
dimensionera den framtida formagan utifran det foreliggande scenariot bér de utforska var
gransen gar, i fraga om hur manga samtidiga eller tatt pa varandra féljande handelser de
klarar av. Darfor bor de diskutera eller utreda om de klarar en, tva eller tre osv. av de
presenterade héndelserna, eller i forekommande fall en storre magnitud av effekterna av de
enskilda handelserna.

Det finns ett antal kritiska funktioner som maste beaktas och sakras i sa gott som alla
organisationer for att verksamheten ska kunna bedrivas. Det finns ocksa sérskilda
verksamheter som &r kritiska for att det civila samhéllet ska fungera. Med verksamhet
menas har nagot en aktor har ansvar for att bedriva, medan en funktion ar nagot aktoren ar
beroende av for att bedriva verksamheten. En verksamhet kan saledes utgora en funktion
for nagon annan aktor, och vise versa. Hadanefter gors inte nagon atskillnad pa funktioner
och verksamheter till vilka samhallet har kritiska beroenden for att fungera. Sadana
funktioner och verksamheter identifieras av forsvarsberedningen som prioriterade
omraden“?, samt av MSB som samhéllsviktiga verksamheter®:

Samhallsviktiga verksamheter definieras av MSB som en verksamhet som uppfyller minst
ett av féljande villkor:

o Ett bortfall av, eller en svar strning i verksamheten som ensamt eller tillsammans
med motsvarande handelser i andra verksamheter pa kort tid kan leda till att en
allvarlig kris intraffar i samhéllet.

e Verksamheten ar nédvandig eller mycket vasentlig for att en redan intraffad kris i
samhallet ska kunna hanteras sa att skadeverkningarna blir sa sma som majligt.

Exempel pa sadana kritiska funktioner och samhallsviktiga verksamheter &r:

1. Energiforsorjning (el och drivmedel)

2. Kommunikationer (data- och telekommunikation)

3. Ledningsfragor/ledarskap

4. Personal (nyckelpersoner och speciella kompetenser)
5. Uthallighet*

6. Beroenden/forsorjningskedjor (livsmedelsforsorjning, lakemedelsforsérjning etc.)
7. Informationsdelning och lageshild

8. Transporter och infrastruktur

9. Halso- och sjukvard samt omsorg

10. Finansiella tjanster

11. Skydd och sékerhet

12. Handel och industri

13. Kommunalteknisk forsorjning

14. Offentlig forvaltning

15. Socialforsakringar

16. Lagstiftning

42 Motstandskraft, Forsvarsberedningen 2017, s.41.
43 MSB: Samhallsviktig verksamhet, https://www.msh.se/samhallsviktigverksamhet (last 2019-11-08)
44 Detta kan exempelvis inkludera livsmedel, dricksvatten och méjligheter for personal att vila eller sova.
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Dessa verksamheter eller funktioner kan tjana som utgangspunkt i analysen av
konsekvenser och atgarder: Vilka verksamheter har en aktor ansvar for att bedriva? Vilka
funktioner ar aktoren beroende av for att bedriva verksamheten? Hur ska kontinuiteten i
dessa funktioner och verksamheter sakerstallas? Alla verksamheter &r inte beroende av
samtliga funktioner. Vilka av dessa funktioner som behdver beaktas beror pa vilka
beroenden aktéren som genomfor konsekvensanalysen har. Det &r dock viktigt att
podngtera att dessa funktioner har beroenden i sin tur, till varandra, samt till andra
funktioner. Sadana beroenden maste identifieras och beaktas.

5.3 Fragebatteri

Har presenteras fragestallningar som kan anvéandas som ett stod i konsekvensanalysen och
i arbetet med att identifiera atgarder. Fragorna redovisas har i tva delar, vilka speglar olika
grad av detaljniva. | Bilaga A presenteras dessutom exempel pa detaljfragor som kan
anvandas av en seminarie-/workshopledare i de fall dessa eller liknande fragor inte
uppkommer spontant.

5.3.1 Overgripande fragestallningar

Inledningsvis kan berérda beredskaps- och verksamhetsansvariga, inom de organisationer
eller verksamheter som ska planera for hojd beredskap, i workshop- eller seminarieformat
gemensamt diskutera dvergripande fragestallningar. Syftet med detta ar att deltagarna far
bekanta sig med scenariot och far en djupare forstaelse for vad det innebar for andra
verksamheter och for samhéllet i stort.

1. Vilka konsekvenser kan scenariots handelser fa, och vilka uppgifter och

utmaningar uppstar?
a. For olika aktérer och andra drabbade?
b. For samhallet i stort? Pa lokal, regional och nationell niva?

Vilka aktorer har en aktiv roll i olika faser av scenariot? Pa vilket satt?

3. Vilkaresurser finns att tillga initialt inom respektive aktors organisation? Hur
paverkas detta av handelsen/handelserna?

4. Vilka verksamheter maste bedrivas for att samhéllet ska fungera? Hur ska
kontinuiteten i dessa verksamheter sékerstallas?

5. Vad kan ett mal vara for den samlade insatsen i olika faser av det givna scenariot

och givet vad som ska skyddas?

Vad kan ett delmal vara for respektive aktor?

7. Vad av dessa mal och delmal klarar respektive aktor av att uppfylla med dagens
resurser? VVad klarar man inte?

n

o

5.3.2 Fragestallningar for verksamheter

Dérefter kan beredskaps- och verksamhetsansvariga, inom de organisationer eller
verksamheter som ska planera for héjd beredskap, antingen tillsammans med andra
aktorer, eller enbart med medarbetare inom den egna verksamheten, genomféra en djupare
analys av konsekvenserna av det lokala scenariot och méjliga atgarder. Féljande fragor
kan anvéndas som st6d:

1. Vilka uppgifter stalls verksamheten infor under scenariot?

a. Behdver olika uppgifter prioriteras? Hur ska detta goras? Finns rutiner
for detta?

b. Hur kan verksamheten frigora resurser for att arbeta med prioriterade
uppgifter?

¢. Vilka osakerheter finns kring vem som ska utfra vissa uppgifter i olika
situationer i scenariot?

d. Vad kan goras for att tydliggora ansvarsforhallandena?
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2. Vilka resurser och stodfunktioner, inklusive externa, behdvs for att utfora
uppgifterna? (exempelvis materiel, personal, el, drivmedel, kommunikation,
ledning, krisplaner, specifika kompetenser etc.)

a. Vilka av dessa resurser finns tillgdngliga under scenariot?
b. Hur lange racker resurserna?

c. Vilka alternativa resurser finns att nyttja?

d. Identifiera atgarder for att sékra tillgangen till resurserna.

3. Vilka beroenden inom verksamheten finns till andra aktorer?
a. Har dessa aktorer sdkrat sin beredskap och formaga att bedriva sin
verksamhet under hojd beredskap?
b. Hur kan dessa beroenden elimineras genom atgarder inom den egna
verksamheten?

4. Hur lange kan verksamheten utféra sina uppgifter utan externa aktoérer och
resurser och stodjande funktioner?
5. Vilka behov finns av samverkan med andra akt6rer under scenariot?
a. Hur kan denna samverkan forberedas?
b. Hur ska kommunikation och samverkan med Forsvarsmakten for bl.a.
lagesbild sékerstallas?
c. Vilket stod behovs och fran vilka aktorer?

6. Hur ska lednings- och samverkansfunktionerna se ut for att astadkomma den
inriktning och samordning som krévs for effektiva insatser inom organisationen
och tillsammans med andra akttrer?

7. Hur kan privata aktorer, frivilliga och frivilligorganisationer anvandas?
a. Finns rutiner for att stodja och leda dessa?
b. Behovs uthildning for att de ska kunna hjélpa till pa ett effektivt satt?

8. Vilka behov finns av planering for verksamheten under scenariot?

Finns en krisberedskapsplan att utga fran?

Ar planen applicerbar under scenariot?

Behdver den utvecklas eller anpassas?

Vilken samverkan med andra aktdrer behdvs under planeringen?
Behdovs sarskilda samverkanskluster for specifika sektorer/funktioner?

®o0 o

9. Vad kan i dvrigt géras inom verksamheten for att sékra kontinuiteten i formagan
att utféra uppgifterna? Var kreativ!

10. Sammanstéll de behov inom verksamheten som har identifierats.

a. Hur ska dessa behov tillgodoses? (lagring, avtal, redundans, utbildning,
planering, samverkan, 6vning etc.)
Vilka behov &r mest kritiska? Prioritera behoven och atgarderna.
Andras prioriteringen av atgarderna under scenariots forlopp?
Hur ska atgarderna implementeras?
Behovs mer resurser for att implementera atgarderna?

®Poo0o

31 (35)



FOI-R--4823--SE

6

Avslutande kommentarer

Denna rapport presenterar ett scenariopaket som kan anvéndas av kommuner och
kommunal raddningstjanst som stdd for planering av sin verksamhet under hojd beredskap
och krig, och av MSB och lansstyrelserna for att effektivt kunna stétta kommunerna i detta

arbete.

| arbetsprocessen med scenariot dr det viktigt att beakta féljande punkter:

Det presenterade scenariot ska inte tolkas som en beskrivning av hur ett krig
kommer se ut. Det ar endast ett verktyg for att fa aktorerna att forbereda och
planera for hojd beredskap och krig.

Handelserna i scenariot ar endast exempel pa tankbara utfall och ska inte tolkas
som absoluta sanningar. Resultatet av typhandelserna ska inte ateranvandas i
andra sammanhang.

Det gar inte att utveckla ett scenario som blir tillampbart i alla kommuner.
Scenariot maste darfor anpassas till lokala och regionala forutséttningar.

Lokala och regionala kartlaggningar maste ligga till grund for lokala och
regionala scenarier.

Utformningen av lokala och regionala scenarier maste ske i en regional kontext.
Alla kommuner, dven de som finner det osannolikt att de skulle drabbas av vapnat
angrepp, maste genomfdra en grundlaggande planering for verksamheten under
hojd beredskap och krig, for att kunna ge stéd till andra kommuner.
Planeringsarbetet och arbetet med konsekvensanalysen, maste utforas av de
ansvariga aktorerna.

Alla verksamheter maste beakta beroenden av externa funktioner, som
energiforsorjning och kommunikationer, for att séakra sin formaga att utféra sina
uppgifter.

Planeringsarbetet for hojd beredskap kan utga fran tva olika perspektiv. Dels
handlar det om att handskas med handelserna i scenariot utifran dagens situation
och forutsattningar, dels att planera for, och utveckla formagan att kunna
handskas med dem i framtiden.

Arbetet med scenariot kommer sannolikt innebdra hantering av, och utmynna i,
sekretessbelagd information. Det &r darfor viktigt att deltagande personer &r
sékerhetsklassade, att arbetet utfors i sékra lokaler och att rutiner finns for att
handskas med materialet.

Forfattarna vill tacka Farzad Kamrani for att ha utfort berdkningarna av vapenverkan i
Typhandelse 6, samt Robert Dalsjo, Fredrik Westerlund, Mari Olsén, Ann Odlund, Daniel
Jonson, Martin Nilsson, Patrik Appelgren, Rickard Forsén, Dennis Menning och Andreas
Hornedal pa FOI, och Lars Olsson pd MSB for att ha bidragit med vérdefulla kunskaper
och synpunkter.
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Bilaga A

Har ges exempel pa detaljfragor som kan anvéndas av en seminarie-/workshop-ledare i de
fall dessa eller liknande fragor inte uppkommer spontant.

Aktorsgemensamma fragor

Vilka roller och uppgifter far aktoren?

Vilka utmaningar uppstar specifikt for aktoren? Hur hanteras dessa? Exempelvis
vagar som korkar igen, inget vatten i ledningssystemet, inga fungerande
kommunikationer.

Vilken uthallighet och kapacitet har aktoren i de olika uppgifterna? Vad utgor
begransningarna?

Vilket stod behdvs?

Hur manga upprepningar av dessa typhandelser klarar aktéren av, med och utan
stod?

Fragor for raddningstjansten

Hur prioriteras raddningstjansten mellan kommuner om kommunens organisation
for raddningstjanst ingar i ett raddningstjanstférbund?

Hur skiljer sig formagan att hantera handelserna i scenariot mellan en
raddningstjanst som ingar i en primarkommun kontra ett raddningstjanstforound?
Vilket stod forvéantar sig Forsvarsmakten och hur ska detta prioriteras relativt
uppgiften att radda liv, egendom och milj6? Ska raddningstjansten forsdka hindra
att ammunition och utrustning tillhérande Forsvarsmakten forstors eller brinner
upp? — Detta maste forberedas i dialog med Férsvarsmakten i planeringen.

Vilka kravs stalls pa att marka ut och réja farliga omraden? Vilken formaga finns?
Vad séger lagen om arbetsmilj6é under héjd beredskap? Hur ska raddningstjansten
hantera arbetsmiljolagstiftning i situationerna som uppstar i scenariot?

Om raddningstjansten hor skottlossning under en insats, hur agerar man da?

Hur gors bedémningen var det ar sakert att paborja en insats? Hur vager man fara
for personalens liv kontra att radda liv?

Vilka insatser kan raddningstjansten forvantas genomfara nar strider utbryter pa
marken? Var kan raddningstjansten verka?

Kan raddningstjansten utfora insatser i omraden som kontrollera av fienden? Hur
ska raddningstjansten agera om personal blir ett mal i sig?

Vad gor raddningstjansten vid utrymning? Drar sig ur eller stannar kvar?
Behdver raddningstjansten hogre kunskap om lagar kring att skydda
civilbefolkningen vid krig?

Hur tas resurser om hand som finns i omraden som riskerar att ockuperas?

Har raddningstjansten resurser for att bistd kommun, landstingsregioner och
polis?

Fragor for kommunen

Vilka kommunala uppgifter maste prioriteras? Vilken roll har kommunen i att
prioritera?

Hur ska kommunen astadkomma samordning av berérda aktorer? Hur ska en
lagesbild tas fram? Hur kommuniceras med andra aktorer?

Har privata dgare av samhallsviktig verksamhet planerat for en situation som i
scenariot?

Hur ser ansvaret ut for omraden som ar ockuperade, exempelvis vad avser omsorg
och kommunalteknisk forsorjning?

Hur ser ansvaret ut for boende i omraden som ar ockuperade?

Hur ser ansvaret ut for de som blir bostadsldsa? For barn vars foraldrar skadas?
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Hur ska kommunen samordna kommunikationen till allménheten? Hur
sakerstaller man att icke svensksprakiga kan ta del av informationen?

Hur ordnas transport av skadade? Finns kapacitet inom sjukvarden?

I vilka situationer kan det bli aktuellt att genom lansstyrelsen be om bistand fran
andra kommuner? Vad &r det i sa fall for bistand?

Hur tas resurser om hand som finns i omraden som riskerar att ockuperas?

Hur organiseras en utrymning? Vem prioriterar och leder utrymning? Vem
planerar for detta?

Vad behover forberedas i planering? Behdver Forsvarsmakten vara med i
planering?

Vilka grupper prioriteras forst vid en utrymning?

Vilka behdver ha hjélp och vilka utrymmer sjalva? Vilka ar krigsplacerade och far
inte utrymma?

Hur ska krigsplacerades barn tas om hand?

Behovs speciella planer och rutiner for utrymning och inrymning av barn och
andra utsatta grupper? (exempelvis funktionshindrade)

Kan kommunen besluta om evakuering till skyddsrum?

Skulle kommunen komma att utrymma nagon del i férebyggande syfte?

Hur ordnas transport av de som ska utrymmas?

Hur ser kommunens ansvar ut for de personer (egna invanare och flyktingar fran
andra kommuner) som nu befinner sig i kommunen?

Hur ordnas mat och boende samt andra fornddenheter for de som ska inrymmas?
Hur ordnas sjukvard for de som ska inrymmas?

Hur bemannas inrymningslokaler?

Hur sékerstaller man ordningen vid utrymning?

Hur sékerstéller man ordningen vid inrymning och inkvartering?

Hur skall kommunerna stodja Forsvarsmakten utifran deras behov? Innebar att
stodja Forsvarsmakten att viss kommunal personal inte far utrymmas?
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