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Myndigheten for samhillsskydd och beredskaps
foreskrifter' om statliga myndigheters rapportering
ayv it-incidenter;

beslutade den 1 mars 2016.

Myndigheten for samhillsskydd och beredskap foreskriver foljande med
stod av 21 § forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgirder vid hojd beredskap.

Inledande bestimmelse

1§ Denna forfattning innehéller foreskrifter om hur statliga myndigheter
till Myndigheten for samhéllsskydd och beredskap ska rapportera it-
incidenter som allvarligt kan paverka sékerheten i den informations-
hantering som myndigheten ansvarar for, eller 1 tjanster som myndigheten
levererar till en annan organisation, enligt 20 § forordningen (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters &tgarder vid h6jd
beredskap.

Kontaktuppgifter

2§ Varje myndighet ska meddela aktuella kontaktuppgifter for den
funktion vid myndigheten som ska ta emot information om it-incidenter fran
Myndigheten for samhillsskydd och beredskap.

Rapporteringspliktiga it-incidenter
3§ 120 § forordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters atgirder vid hojd beredskap finns grundldggande

bestdmmelser om vilka it-incidenter som ska rapporteras till Myndigheten
for samhaillsskydd och beredskap.

! Allménna rad som ansluter till foreskrifterna finns pasid 5.
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De rapporteringspliktiga it-incidenterna kan utgdras av kategorierna

storning i mjuk- eller hardvara,

storning 1 driftmiljo,

informationsforlust eller informationslackage,
informationsférvanskning,

1
2
3
4
5. hindrad tillgang till information,
6. sékerhetsbrist i en produkt,

7. angrepp,

8. handhavandefel,

9. oonskad eller oplanerad storning i kritisk infrastruktur, eller

10. annan plotslig oforutsedd héndelse som lett till skada.

Nir rapportering ska ske

4§ Varje myndighet ska rapportera en it-incident senast 24 timmar efter
det att myndigheten upptéckt den rapporteringspliktiga incidenten.

Hur rapportering ska ske

5§ Rapporterna ska lamnas till Myndigheten for samhéllsskydd och
beredskap via anvisade kontaktvégar.

6 § En rapport ska innehalla

1. myndighetens namn,

2. en beskrivning av it-incidenten som dven inkluderar en 6vergripande
redovisning av handelseforlopp och vidtagna atgérder,

3. den exakta eller uppskattade tidpunkten for nér it-incidenten intréffade,

4. nér myndigheten upptéckte it-incidenten och om den alltjimt pagér eller
ar avslutad,

5. till vilken eller vilka kategorier enligt 3 § som it-incidenten hor, samt

6. myndighetens initiala bedomning av it-incidentens omfattning och
konsekvenser, bade faktiska och potentiella.

I rapporten ska om mojligt &ven anges bedomd sekretess for den
information som rapporteras in.

Om den rapporterande myndigheten vid sin interna incidentutredning
konstaterar att inrapporterade uppgifter om kategorier, omfattning och
konsekvenser varit missvisande eller felaktiga ska myndigheten komplettera
eller korrigera sin rapport sd snart som mojligt.

78§ Pébegiran av Myndigheten for samhallsskydd och beredskap ska en
rapporterande myndighet 1dmna uppgifter som kompletterar rapporteringen
enligt 6 §.



Sddana uppgifter ska ldmnas snarast, om inget annat dverenskommits med
Myndigheten for samhillsskydd och beredskap.

8§ En myndighet som inte kan ldmna en rapport enligt 6 § far i samrad
med Myndigheten for samhéllsskydd och beredskap ldamna en preliminér
rapport. Samréd ska ske innan tidsfristen for rapportering enligt 4 § gér ut.
Rapporten ska innehélla den information som finns att tillga vid
inrapporteringstillfallet samt nidr myndigheten upptickte it-incidenten, om
den fortfarande pagar eller ar avslutad, samt vilken eller vilka kategorier i
3 § som orsakat incidenten.

Den fullstindiga rapporten enligt 6 § ska i ett sddant fall limnas senast tvé
veckor fran det att it-incidenten upptécktes.

Utkontraktering

9§ Om en myndighet 6verlater en del av sin informationshantering till en
icke statlig aktdr ska myndigheten i 6verlatelseavtalet se till att motparten
atar sig att rapportera it-incidenter i berérda system till myndigheten pa ett
sétt som motsvarar kraven enligt denna forfattning. Myndigheten ska utan
dr6jsmal vidarebefordra en sddan rapport till Myndigheten for
samhéllsskydd och beredskap.

Skyldigheten enligt forsta stycket géller med avseende pa avtal som triffas
efter denna forfattnings ikrafttrddande.

Polisanmailda it-incidenter

10 § I det fall en myndighet har polisanmailt en it-incident behover
myndigheten inte l1dmna en rapport enligt 6 § utan endast en kopia pa
polisanmélan.

Denna forfattning trader i kraft den 4 april 2016.

Myndigheten for samhillsskydd och beredskap

HELENA LINDBERG

Ingela Darhammar Hellstrom
(Avdelningen for utveckling av samhaéllsskydd)
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Myndigheten for samhiéllsskydd och beredskaps
allméinna rad om statliga myndigheters rapportering
av it-incidenter

Dessa allmédnna rad ansluter till Myndigheten for samhéllsskydd och
beredskaps foreskrifter om statliga myndigheters rapportering av it-
incidenter. Termer och uttryck som anvénds i foreskrifterna anvinds med
samma betydelse i dessa allmédnna rad.

Allménna rad har en annan juridisk status &n foreskrifter. Allménna rad ar
inte tvingande. Deras funktion &r att fortydliga innebdrden i lag, forordning
eller myndighetsforeskrifter och att ge generella rekommendationer om
deras tillimpning.

Allménna rad ar markerade med gré bakgrund.

Myndigheten for samhillsskydd och beredskap

CECILIA NYSTROM

Ingela Darhammar Hellstrom
(Avdelningen for utveckling av samhéllsskydd)
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Forfattningens syfte och tillimpningsomrade (1-2 §8§)
Bakgrund

Foreskrifterna om it-incidentrapportering syftar till att skapa en systematisk,
bred och samlad rapportering av allvarliga it-incidenter. Rapporteringen
Okar mojligheten att hantera och begriansa konsekvenserna av saddana it-
incidenter och pé det séttet bidra till att 6ka samhaéllets informations-
sékerhet.

It-incidenthantering

Varje myndighet ansvarar for att ta fram de processer och rutiner som
myndigheten behdver for att kunna uppfylla kraven pa it-incident-
rapportering enligt denna forfattning.

Av Myndigheten for samhéllsskydd och beredskaps foreskrifter om statliga
myndigheters informationssékerhet (MSBFS 2016:1) framgar vilka krav
som stills pa en myndighet. Myndigheten ska ha interna rutiner for att
identifiera, rapportera, bedoma, hantera och dokumentera incidenter som
kan paverka sdkerheten i den informationshantering som myndigheten
svarar for eller i tjinster som myndigheten tillhandahaller &t en annan
organisation. Myndigheten ska &dven ha processer for att l4ra av sddana
intrdffade incidenter och utforda atgérder.

It-incident

Begreppet ”it” (informationsteknik) bor tolkas som teknik for insamling,
lagring, bearbetning, produktion, aterfinnande, utplaning samt
kommunikation och presentation av information (data, text, ljud, bild).

Med ”it-incident” bor forstas en oonskad och oplanerad it-relaterad handelse
som kan péaverka sékerheten i organisationens eller samhillets
informationshantering och som kan innebéra en stérning i organisationens
forméga att bedriva sin verksamhet.

Begreppet it-incident rymmer bade tekniskt orienterade sdkerhetsincidenter
och informationssikerhetsaspekter. Definitionen harmonierar med svenska
och internationella standarder inom ISO/IEC 27000-serien och de begrepp
som anvénds internationellt.

En it-incident kan séledes vara en héndelse som péverkar eller stor data,
telekommunikation, hérd- eller mjukvara. Orsaken kan vara bristande
kompetens, ménskliga misstag, tekniska sammanbrott eller naturhéndelser.
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Kontaktuppgifter

Kontaktuppgifter for den funktion vid myndigheten som ska ta emot
information med koppling till it-incidenter bor inkludera telefonnummer,
e-postadresser och postadress samt uppgift om bemanning.

Eventuella sekretessbelagda uppgifter som ldmnas till MSB hanteras enligt
gillande bestimmelser.

Rapporteringspliktig it-incident (3 §)

Varje myndighet gor en sjilvstindig bedomning av vilka it-incidenter som
omfattas av rapporteringsskyldigheten i 20 §. Det har blivit allt vanligare att
myndigheter, parallellt med att kommersiella it-relaterade tjénster
upphandlas, dven samverkar sinsemellan och med kommuner kring olika
typer av it-relaterade 16sningar. Sddana samarbeten kan till exempel vara
gemensamma system, gemensamma driftmiljéer, gemensamma
kommunikationslésningar eller molntjénster. Stérningar i denna typ av
losningar kan leda till att verksambhet hos ett flertal myndigheter och i
forlangningen samhéllet pdverkas negativt. Det dr darfor viktigt att it-
incidenter som allvarligt paverkar sdkerheten rapporteras.

For bedomning av allvarlighetsgraden hos en it-incident kan myndigheten ta
del av information som tillhandahalls pa Myndigheten for samhéllsskydd
och beredskaps webbplats www.cert.se.

Som ledning fo6r den bedomning som en rapporterande myndighet ska gora
avseende vilken eller vilka kategorier en it-incident hanfor sig till kan
foljande exempel och beskrivningar anvéndas.

Storning i mjuk- och hiardvara

Kan exempelvis innefatta fel i system, komponent eller programvara samt
ovantad funktion i system eller komponent eller systemkrasch.

Storning i driftmiljo

Kan exempelvis besté i haveri i tekniskt system eller komponent, eller
forlust av tillgdnglighet i system. Hit rdknas &ven storningar i system med
sakerhetsfunktioner, exempelvis sdkerhetskopiering.

Informationsforlust eller informationslickage

Tillgénglighetsforluster kan vara permanenta eller temporéra. Exempelvis dr
en informationsforlust orsakad av brand i serverhall ofta permanent, medan
systemfel eller en omfattande dverbelastningsattack kan leda till temporar
tillgénglighetsforlust. Kategorin forlust av tillgédnglighet till, eller lickage av
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information i myndighetens informationssystem, kan inkludera felaktig
avyttring av teknisk utrustning som innehéller information som inte ska vara
allmant tillgénglig, eller otillatet offentliggdrande av sddan information.
Informationsldckage innebér att myndighetens information inte gatt forlorad
men att ndgon pa obehdrigt satt skaffat sig tillgang till den.

Vid informationsldckage kan det vara svart att bedoéma hur stor spridning
informationen fatt eller om lickaget inneburit att den aktor som skaffat sig
tillgéng till informationen behallit den for eget bruk.

Osikerhet om hur stor spridning informationen fatt bor beaktas vid
beddmning av hur allvarlig incidenten ér.

Informationsforvanskning eller hindrad tillgang till information

Forvanskning av information kan leda till att informationen helt eller delvis
har blivit korrumperad eller att det inte gar att sdkerstdlla dess riktighet.

Hindrad tillgang till information kan exempelvis innebéra att informationen
eller ett system dér informationen finns inte kan anvéndas pa avsett sitt.

Sékerhetsbrist i en produkt

Kategorin kan exempelvis innefatta it-incidenter orsakade av sdkerhets-
luckor eller annan sarbarhet i tekniskt hjdlpmedel som anvéinds av
myndigheten.

Angrepp

I ett initialt skede kan det vara svart att avgora varifran ett angrepp kommer
eller om det faktiskt ror sig om ett angrepp. Till kategorin rdknas
exempelvis overbelastningsattack, inférande av skadlig kod, intrang i
informationssystem (s.k. hackning), olovligt nyttjande eller annat missbruk
av losenord, olovlig atkomst till information genom skadliga program och
obehorig anvandning av informationssystem.

Som angrepp rdknas dven angrepp som mdjliggjorts eller genomforts av
egen personal eller personer som pa motsvarande sétt har en anknytning till
den drabbade myndigheten, exempelvis inhyrd personal.

Handhavandefel

Kategorin omfattar exempelvis it-incidenter som orsakas av internt felaktigt
bruk eller felaktig implementering av tekniskt system eller komponent.

Oobnskad eller oplanerad storning i kritisk infrastruktur

Funktionen hos myndighetens informationssystem é&r ofta starkt beroende av
tillgang till extern forsorjning av el och kommunikationstjénster, men dven



interna system for att trygga funktionen i kritisk infrastruktur. Till kategorin
bor dérfor riknas it-incidenter som orsakas av exempelvis elektriskt fel,
vattenskada eller storning i funktioner for avbrottsfri kraftforsorjning,
kylning eller ventilation.

Annan plotslig oforutsedd hiindelse som lett till skada

Till kategorin kan rdknas it-incidenter som orsakats av annan hindelse 4n de
som omfattas av kategorierna som namnts ovan men som av rapporterande
myndighet inte bedoms kunna sorteras in i ndgon av dessa kategorier.

Rapportering av it-incidenter (4-10 §§)
Tidsram

I och med att myndigheterna ska rapportera it-incidenten senast 24 timmar
fran upptéckt far Myndigheten for samhéllsskydd och beredskap pa ett tidigt
stadium indikationer pa om till exempel flera myndigheter eller
organisationer samtidigt drabbats. Sadana incidenter kan krdva omedelbara
atgidrder av fler aktorer 4n den rapporterande myndigheten. Fler aktorer dn
de som direkt dr berdrda kan pé sé sétt fa en tidig information och varning.
Detta innebér en mdjlighet att begriansa konsekvenserna och spridningen av
en intraffad it-incident.

Myndigheten anses ha upptéckt it-incidenten nér information om den
hanteras i utpekad intern process for hantering av it-incidenter eller nér
sakerhetsansvarig eller motsvarande fétt kinnedom om incidenten.

Anvisade kontaktvigar

Myndigheten for samhillsskydd och beredskap anvisar ett tekniskt
granssnitt for inrapportering av it-incidenter, samt tillhandahéller den
information som behovs for att anvinda grinssnittet.

Av olika skél kan det finnas behov av att anvinda alternativa av MSB
anvisade kontaktvigar sdésom kommunikation for e-post eller telefon.

Information om anvisade kontaktvigar for obligatorisk it-incident-
rapportering finns pd Myndigheten for samhillsskydd och beredskaps
webbplats www.cert.se dir information av betydelse for it-incidenthantering
publiceras.
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Rapport om en it-incident

En rapport enligt 6 § bor inte innehalla personuppgifter.

Konsekvenser bor beskrivas med stod av den kategorisering som
Myndigheten for samhéllsskydd och beredskap tillhandahéller.

Kompletterande uppgifter

Om det finns misstankar om att de it-incidenter som har rapporterats kan fa
snabb spridning eller omfattande konsekvenser for samhéllet kan en
fordjupad analys behovas. Pa begéran av Myndigheten for samhéllsskydd
och beredskap ska den rapporterande myndigheten 1dmna kompletterande
uppgifter till rapporteringen enligt 6 §. Kompletterande uppgifter kan ocksa
komma att begéras in for att avgora om it-incidenter som olika myndigheter
har rapporterat in har ndgot samband med varandra eller om de exempelvis
har orsakats av samma sikerhetsbrist i en produkt. Syftet med komplette-
ringen &r att bidra i arbetet med att begriansa skadan och forebygga att
liknande it-incidenter intraffar i samhéllet.

Vilken information som den rapporterande myndigheten bor komplettera
med och hur den ska hanteras avgors i samrad med Myndigheten for
samhéllsskydd och beredskap. Information om hur de kompletterande
uppgifterna och dvrig information hanteras hos Myndigheten for
samhillsskydd och beredskap finns pa www.cert.se.

Om personuppgifter ldmnas till Myndigheten for samhéllsskydd och
beredskap vid en begédran enligt 7 § ska behandlingen vid behov regleras
genom sérskild verenskommelse.

Preliminér rapport

En preliminér rapport bor endast ldmnas i undantagsfall.
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Bestallningsadress:

Wolters Kluwers kundservice, 106 47 Stockholm
Telefon: 08-598 191 90, www.wolterskluwer.se
E-post: kundservice@wolterskluwer.se

12
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